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1. Introducao

O ciberespaco tem mudado a forma como nos relacionamos na sociedade dos dias de
hoje, seja no contexto do individuo, das organizacoes, das empresas ou do Estado. Por
outro lado, também eliminou diversas barreiras, como a geografica, pois as distancias
fisicas sdo irrelevantes, ou a temporal, onde a questdo dos fusos horarios perderam
relevancia. Dai a expressao “a distancia de um clique”.

Conforme refere o General Medina, provavelmente, o impacto do ciberespaco sobre a
humanidade, hoje, é maior do que a invengdo da impressao no século XV. Assim, o
ciberespaco permite uma diversidade enorme de atividades, sendo que muitas estao
associadas ao desenvolvimento social e econdmico, mas outras decorrem de interesses
maléficos para a nossa sociedade. Estas ultimas estdo associadas a atores que se
aproveitam da facilidade de anonimato que o ciberespaco permite, a sensagao de
impunidade, bem como da dificuldade de imputacao, o que por sua vez prejudica a agao
das forgcas que zelam pela protecao dos seus cidadaos, empresas e Pais. O carater
assimétrico e disruptivo das agdes que podem ser efetuadas também é uma carateristica
particular do ciberespaco, o que torna mais complexa a agao de protegao.

Numa visdao mais abrangente, relembram-se as declaracoes do Secretario-geral das
Nacgoes Unidas, Engenheiro Anténio Guterres, que constituem um alerta importante ao
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afirmar que uma préxima guerra sera precedida de um ciberataque, e que se verifica
alguma falta de regras para as atividades dos Estados no ciberespaco. Hoje, vive-se num
mundo mais competitivo, multipolar, onde a natureza complexa do sistema global tem
criado condicOes para que os Estados possam ter certo tipo de atuagoes, as quais noutros
tempos seriam definidas como de guerra.

O desenvolvimento tecnoldgico, em diversas areas, permite encontrar solugoes para a
complexidade que o ciberespago apresenta, particularmente, no que diz respeito ao
campo de batalha. Nestas, encontra-se a inteligéncia artificial, mas cuja aplicacao tera de
ser estudada profundamente, face aos potenciais efeitos benéficos e maléficos que daqui
poderdo advir para a humanidade, bem como as implicagoes éticas que podera ter.

Com este artigo pretende dar-se a conhecer um pouco o assunto em titulo, que é
complexo e com muitas varidveis. Tendo em vista ajudar a compreender a equivaléncia
dos efeitos na sociedade decorrentes de agoes no ciberespacgo, sao também apresentados
alguns exemplos comparativos com o mundo fisico. Num préximo artigo serao
apresentados desafios de futuro a ciberdefesa, dando continuidade a presente exposigao.

2. Ameacas

No ciberespago, como em qualquer outro dominio da vida, importa ter-se o conhecimento
das vulnerabilidades proprias. No presente contexto, de sistemas e ciberespaco, pode
estabelecer-se que uma vulnerabilidade constitui uma fraqueza passivel de ser explorada
para dai se tirarem vantagens, cuja forma de operar decorre geralmente de forma
remota, sem percecao da vitima. A exploracao de vulnerabilidades também ja em tempos
foi abordada por Sun Tzu, no seu livro a “Arte da Guerra”, as quais tém aplicabilidade a
vida, independente da dimensao ser fisica ou digital. Sdo precisamente estas
vulnerabilidades que irao ser exploradas pelos atacantes para ganhar acesso aos
sistemas alheios e atingir o seu intento.

As ciberameacas externas as organizagoes situam-se, de uma forma genérica, em duas
grandes categorias: (1) roubo e/ou alteracdo de dados/informacdo e (2) ataques
disruptivos. Estes podem ser conduzidos por diversos tipos de atores, desde Estados a
grupos ou individuos criminosos. Por sua vez, o potencial de impacto, complexidade e
sofisticacdo de um ciberataque varia do nivel de acesso do perpetuador aos recursos e a
tecnologia disponivel. Assim, pode afirmar-se que um ator estatal, para atingir um alvo
estratégico sem ser detetado, tendera a optar pela utilizacdo de técnicas de encriptagao e
de anonimato num malware a utilizar numa “vitima”, de forma a ganhar acesso aos
sistemas pretendidos. No entanto, as situacoes mais comuns na sociedade decorrem de
malware menos sofisticado que ¢ desenvolvido para redes e sistemas especificos tendo
em vista o roubo de dados/informacao, para depois chantagearem as vitimas e obterem
dividendos.

A forma como estes malware sao distribuidos varia da plataforma utilizada, podendo ser
através de técnicas de phishing ou spearphising, no caso dos Email, ou de Smishing SMS,

Revista Militar N.2 2631 - Abril de 2021, pp 267 - 283.
:: Neste pdf - pdgina 2 de 17 ::



no caso dos telemoveis, entre outras.

A este respeito, a Holanda definiu uma matriz de ameacas onde sdo apresentadas as
principais ameacgas e, no que a area governamental diz respeito, sdo realgadas trés
situagoOes: (1) espionagem, (2) manipulacao de dados efetuada por Estados e (3)
disrupcao criada por organizacdes criminosas. Esta matriz, em muitas situacoes, é
semelhante na generalidade dos paises ocidentais. Assim, para fazer face a esta
realidade, identificam-se trés grandes areas de atuacao no ciberespaco, sendo elas: o
combate ao cibercrime, a ciberseguranca e a ciberdefesa, as quais tém muitas vezes por
base o importante trabalho dos servigos de informacgoes, que é relevante para o aviso
antecipado, podendo dizer-se que é transversal as areas referidas.

Tal como no mundo fisico, os atores no ciberespaco movem-se por interesses proprios e
que sao bem diversificados. No que a area da ciberdefesa diz respeito, os principais
atores” sd0 os Estados Unidos da América, a Rissia e a China, situacao esta natural,
atendendo as questoes histdoricas e as componentes de poder associadas. Para a
sociedade ocidental, e no dominio da defesa, pode considerar-se a ciberespionagem entre
as principais ameacas tendo em vista a obtencdo de informacao privilegiada
relativamente a atuacao dos Estados e das suas capacidades, entre elas as militares, onde
a atuacao de Advanced Persistent Threat (APT) constitui uma preocupacao. Isto porque
utilizam técnicas avancadas de recolha de informacao, entre elas o desenvolvimento de
malware especifico, direcionado a pessoas com responsabilidades (administradores de
sistemas ou gestores de topo) e sao persistentes, pois assentam numa monitorizagao
continua de comportamentos e atividades, nao tendo uma atuagao baseada na
casualidade ou oportunidade. Neste campo, as principais ameacas decorrem de APT
associados a China e a Russia..

Uma outra preocupacio tem a ver com o desenvolvimento de um sofisticado sistema de
compra e venda de “ciber armas” na Dark Web, levando a que pessoas ou organizagoes
mal-intencionadas as possam adquirir, mesmo desconhecendo a sua utilizagao, e onde a
identificagao dos alvos se pode constituir como Unico critério.

3. O contexto de Ciberdefesa

a. Enquadramento Geral

A ciberdefesa ndao tem uma definigdo exclusiva, podendo ser encontradas varias
defini¢des nos documentos enquadradores dos respetivos paises. No caso portugués, em
2019, foi promulgada a Estratégia Nacional de Seguranca do Ciberespaco (ENSC)E, que
estabelece: “Ciberdefesa consiste na atividade que visa assegurar a defesa nacional no,
ou através do, ciberespago”, onde se pode verificar o campo de atuagdo da ciberdefesa
nos seis eixos de intervengao que integram esta estratégia. Numa partilha de
conhecimento mais global, da-se ainda a conhecer o sitio na internet do Centro de
Exceléncia de Ciberdefesa da Esténia (CCDCOE"), que tem uma péagina dedicada a
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documentacao estratégica para o ciberespaco de muitos paises dos diversos continentes.

No entanto, apesar da sua grande diversidade, pode dizer-se que existe uma base
comum. Aqui sdo consideradas trés situagoes: (1) a defesa e protecao das suas redes e
sistemas militares/Defesa, para garantir a continuidade das atividades; (2) a capacidade
de exploragao do ciberespago, para haver um conhecimento do que neste dominio
acontece, bem como a capacidade de se atuar de forma ativa, minimizando ou eliminando
uma fonte que se constitui como ameaca, ou na realizagao de agoes ofensivas/criagao de
efeitos, tomando a iniciativa no ciberespaco; e (3) a cooperagao entre as varias entidades
com responsabilidades no ciberespaco, para uma resposta consolidada e integrada de
uma capacidade nacional.

A primeira situacdo descrita aplica-se a maioria das organizacdes, no ambito da
ciberseguranca para garantir a sua autonomia e ser resiliente em caso de ataque. A
segunda situagdo, na parte de conhecimento do meio, é transversal aos servigos de
informacgdes dos Estados, ao combate ao cibercrime, a garantia de um quadro situacional
no contexto da ciberseguranca e as agoes militares a serem empregues no ciberespaco e
tem em vista a prevencao de atuacoes hostis e a garantia de aviso antecipado. No que ao
caracter ofensivo diz respeito, esta tarefa estd geralmente atribuida as Forcas Armadas e
constitui efetivamente o elemento diferenciador. Nos paises com mais capacidades
ofensivas constitui também um fator de dissuasdo. Por sua vez, a terceira situacao
comporta a existéncia de um compromisso nacional entre os diversos atores, aos varios
niveis (técnico, operacional, estratégico e politico), onde o embaixador para a
Ciberdiplomacia tem a sua relevancia no contexto internacional, constituindo-se assim a
garantia da eficacia na resposta do Estado.
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* Ciberespaco

Figura 1 - Modelo de Seguranca no Ciberespaco (infografia do autor) - proposta.

b. Regulamentacao

Naturalmente que este tipo de atividades devera ser enquadrado dentro da ordem
internacional e que tera por base regras de empenhamento (ROE) devidamente
estabelecidas. A este respeito, importa referir que a NATO assumiu, em 2014, na sua
cimeira de Gales, que a lei internacional se aplica ao ciberespaco-, situacdo também
assumida pela UE" e por diversos outros paises, como, por exemplo, o Reino Unido

Mas uma outra carateristica do ciberespago é precisamente a dificuldade da sua
regulacao. Como exemplo, tem-se o “Manual de Tallinn”, que foi elaborado por um grupo
internacional de especialistas independentes sob a lideranca de Michael Schmitt, a
convite do CCDCOE, tendo em vista a andlise da aplicacao do direito internacional num
conflito no ciberespaco. Na sua 2.2 versao sao examinados os principais aspetos do
direito internacional publico que governam as operagoes no ciberespago durante o tempo
de paz, por se considerar ser a situagao mais provavel que os assessores juridicos dos
Estados irdo encontrar, em relagao as atividades no ciberespaco.

No ambito das Nagoes Unidas, existem atualmente dois grupos para tratar da presente
problematica, nomeadamente, o Group of Governamental Experts on Information
Security (GGE 2019-2021) e o Open-Ended Working Group (OEWG), com liderancas
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suportadas pelos EUA e Russia, respetivamente. A tarefa é a de continuar a desenvolver
as regras, normas e principios de comportamento responsavel dos Estados no contexto
da segurancga, discutir formas de sua implementacao e estudar a possibilidade de
estabelecer um didlogo institucional regular, com ampla participacao sob os auspicios da
ONU-.

No entanto, importa referir que algumas normas atualmente existentes tém aplicagao no
ciberespaco, como a Carta das Nacdes Unidas-, tendo em vista a manutengéo da paz e
estabilidade. Situagdo idéntica para a “Lei dos Conflitos Armados”, nas situagdes em que
os ciberataques que tém efeitos cinéticos generalizados sobre os civis, e cujos resultados
sejam semelhantes aos causados por armamento.

c. Treino

Um aspeto bastante relevante para a componente militar na ciberdefesa tem a ver com o
seu grau de preparacao e prontiddao. Aqui, a formacdo é um aspeto relevante para
garantir que os recursos humanos afetos a esta area tenham os conhecimentos
fundamentais associados ao ciberespaco, como prevenir e mitigar as ameacas e riscos
dos sistemas. Por sua vez, o desenvolvimento de capacidade na componente ofensiva
constitui-se como um elemento preponderante e que contribui para a soberania nacional,
para a dissuasao e para a afirmacao de Portugal no contexto internacional.

A participagdo em exercicios de ciberdefesa apresenta assim uma grande mais-valia,
tanto para os operadores, como para os gestores dos sistemas e decisores. Os primeiros,
porque podem treinar situagdes que nao sao usuais no seu dia-a-dia, preparando-os para
essas situacoes no futuro. Para os gestores dos sistemas, porque aqui poderao explorar
melhor os sistemas, coloca-los em situagoes de exaustao e outras, o que nao é possivel
fazer nos sistemas em produgdo, que estdo em uso diario para a defesa e protecao dos
seus organismos. Um bom exemplo disto é o exercicio NATO Coalition Warrior
Interoperability eXploration, eXperimentation, eXamination eXercise (CWIX), que se
constitui como o maior exercicio de interoperabilidade da NATO, onde existe uma grande
componente técnica, e no qual se tém verificado diversos desenvolvimentos na area da
ciberdefesa, area esta que ¢ liderada por Portugal, desde 2018. A nivel internacional sao
realizados diversos exercicios de ciberdefesa e ciberseguranca. Relativamente aos
primeiros, podem mencionar-se os exercicios Locked Shields e Cross Swords,
organizados pelo CCDCOE, bem como o Cyber Coalition, que se constitui como o
exercicio de referéncia da NATO neste dominio. Existem ainda outros exercicios, de
ambito menos vasto, como sejam o exercicio Iberoamericano de Ciberdefesa, ou outros
de carater nacional, organizados pelos organismos de Ciberdefesa nacionais, como o
Cyber Flag (EUA), o DEFNET (Franga), o Guardido Cibernético (Brasil) e o CyberDEx
(Portugal). Ainda num contexto nacional, importa mencionar os exercicios CYBER
SPARTAN II (Reino Unido) ou o CIBER PERSEU (Portugal), da responsabilidade dos
Exércitos desses paises. No que aos decisores diz respeito, ao nivel da governacao
(politico, administracdao publica e empresarial), importa o conhecimento desta nova
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dimensao, na forma como pode criar impactos na sua organizacao e como terao de ser
resolvidos. A este nivel é de realcar o exercicio nacional de ciberseguranca (ExNCS), que
se realiza em Portugal, desde 2018. Merece um destaque especial o exercicio “EU
CYBRID 2017”", um exercicio Table Top de ciberdefesa, organizado pela primeira vez,
pela Estoénia, aquando da sua presidéncia do Conselho da Unido Europeia (UE), e que
visava a resposta a uma crise originada por campanha ofensiva no ciberespaco contra as
estruturas militares da UE num contexto de guerra hibrida. Os seus objetivos estavam
orientados para o aumento da sensibilizacao na coordenacao de incidentes de
ciberseguranca a nivel politico e para os efeitos potenciais das campanhas ofensivas no
ciberespaco, tendo sido jogado pelos ministros da defesa da UE.

Assim, os exercicios constituem um fator de motivacao, pela possibilidade de se testarem
novas solugoes, no aprofundar do conhecimento dos sistemas e equipamentos e de
encontro de solugdes/respostas organizacionais e de governacao, que de outra forma
dificilmente se conseguiria.

4. Contexto Internacional

a. Organizacao das Nacoes Unidas (ONU)

A ONU vé a cooperacao internacional como uma das formas de combater paises e/ou
individuos ou entidades que sao responsaveis por abusos do ciberespaco, cujas atividades
afetam a paz e seguranca internacional. Lembrando as declaragoes de Antdnio Guterres-,
aquando do seu doutoramento Honoris Causa, em Lisboa, em fevereiro de 2018, ao
afirmar que as suas duas grandes preocupacoes da atualidade sdao as alteracgoes
climéticas que se constituem “a maior ameaca para a vida coletiva”, bem como as
questoes ligadas a segurancga, pela “falta de mecanismos regulatérios para as novas
tecnologias”. Concretamente, para o ciberespaco, enfatizou existirem “de forma mais ou
menos escondida, episddios de ciberguerra no mundo” entre Estados e ndo haver
nenhum esquema regulatorio. “Estou convencido que a proxima guerra entre dois
estados vai ser antecedida por um macico ciberataque com objetivo de destruir as
capacidades militares”. Esta preocupacao esteve naturalmente na base do “Roteiro para
a Cooperacdo Digital”", apresentado pelo Secretario-Geral das Nacdes Unidas, em junho
de 2020.

De referir ainda um estudo- efetuado & doutrina militar dos cinco membros- permanentes
do Conselho de Seguranga das Nagoes Unidas, que mostra que os eventos no ciberespaco
estdo a crescer de forma considerada, sendo referido que também existe um
entendimento que estes terdao consequéncias militares. No entanto, mantém-se uma
grande ambiguidade na utilizacao das ferramentas associadas, bem como na
interpretacao efetuada do seu emprego pelos governos e pelos militares, nao havendo
ainda uma definicao consensual de guerra no ciberespaco.
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b. North Atlantic Treaty Organization (NATO)

Face ao impacto que o ciberespaco tem na sociedade atual, a ciberdefesa passou a
figurar no conceito estratégico da NATO, em 2010, na cimeira realizada em Lisboa.
Atendendo a sua relevancia nas operagoes, em 2016,

na cimeira de Varsévia, os Chefes de Estado e de Governo consideraram o ciberespaco
como um novo dominio das operacoes, situagao idéntica aos dominios terrestre, maritimo
e aéreo . Decorrente disto, também foi assumido o Cyber Defence Pledge, que consiste
num compromisso tendo em vista a melhoria das capacidades de ciberdefesa dos Estados
aliados sendo considerado um assunto prioritario.

Ainda neste contexto, um aspeto relevante na defesa do ciberespaco passa pela partilha
de informacao. A NATO Deputy Secretary General Ms. Rose Gottemoeller, numa
iniciativa do Shangri-La Dialogue, referiu que importa ter as melhores parcerias
possiveis com os governos e a industria, para que se partilhe informagdao sobre as
ameacgas em tempo real, as quais sdao crescentes, bem como técnicas de defesa para lhes
fazer frente. Desta forma, também se consegue tirar o melhor partido e beneficios que as
tecnologias tém para oferecer.

Na continuidade da preocupacao com o ciberespaco e decorrente da cimeira da NATO de
2018, em Bruxelas, a Alianca procedeu a uma restruturagao organizacional com a criagao
de um Centro de Operacoes no Ciberespaco (CyOC - Cyber Operations Center), no
SHAPE, tendo também ficado estabelecido que a criagao de efeitos no ciberespaco, em
apoio as missoes ou operacoes da Alianca, ficaria esta a cargo das nagées- .

O posicionamento da ciberdefesa na NATO estd claramente definido, através da
declaragao do Secretario-Geral da NATO Jens Stoltenbergi de que “Our deterrence and
defence includes conventional capabilities, cyber defence, missile defence, and the
nuclear dimension”, contribuindo para o pilar da defesa coletiva. Por sua vez, também ja
alertou para os desenvolvimentos tecnoldgicos que estdo a alterar a natureza da guerra,
nomeadamente ao nivel da Inteligéncia Artificial e da machine learning, situagao que esta
a ser acompanhada nesta organizagéof.

c. Uniao Europeia

Tendo em consideragao que as ameacgas atuais (terrorismo, ameacgas hibridas,
volatilidade econdmica, alteragdes climaticas e inseguranga energética) afetam as
pessoas e o territério europeu, torna-se necessario definir um nivel de ambicao para a
promocao da paz e seguranca na Europa e nas suas vizinhancgas. Desta forma, foram
identificadas como areas de focalizacao de esforgos a Defesa, o ciberespaco, o
contraterrorismo, a energia e as comunicagoes estratégicas. Por sua vez, é considerado
que a seguranca coletiva da UE é garantida em ligagao proxima com os seus parceiros,
com énfase na NATO. Verifica-se entdao que a UE tem privilegiado uma atuacdao mais ao
abrigo do Soft Power.
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De notar ainda uma Proposta de Resolucdo do Parlamento Europeu sobre ciberdefesa,
abordando diversas areas como o desenvolvimento de capacidades de ciberdefesa e
ciberdissuasao, a ciberdefesa das missoes e operagoes da Politica Comum de Seguranga
e Defesa (PCSD), a educacao e formacao em ciberdefesa, a cooperagao UE-NATO no
dominio da ciberdefesa, as normas internacionais aplicaveis ao ciberespago, a
cooperagao civil e militar, o reforgo institucional e as parcerias publico-privadas. Esta
proposta mostra que a forma como a “Europa” vé o ciberespago, e concretamente a
ciberdefesa, esta a alterar-se.

d. Outros elementos de informacao relevantes

A Estonia tem um Centro de Exceléncia acreditado pela NATO, o NATO Cooperative
Cyber Defence Centre of Excelence (CCDCOE), desde 2008, o qual se constitui como um
centro multidisciplinar e de conhecimento nesta area. Conta com a presenca de diversos
especialistas nesta area, nomeadamente, de militares, analistas e professores, oriundos
de 29 nacoes, tendo Portugal aderido, em abril de 2018.

Para fazer face as ameagcas e oportunidades que caracterizam o ciberespacgo, na area da
ciberdefesa, tém-se verificado um aumento de recursos (financeiros e humanos), levando
a alteracoOes estruturais. Como exemplos, temos a criagdao de cibercomandos, como ja
aconteceu nos EUA, Franca, Holanda, Espanha e Brasil, entre outros. A Alemanha, por
seu lado, foi mais além e criou um novo ramo das Forgas Armadas, o Cyber and
Information Space Command-, que integrou as diversas capacidades de Comunicacoes e
Sistemas de Informacdo militares, informacgdes e guerra eletronica. Relativamente a
Portugal, a aposta no crescimento na ciberdefesa foi contemplada na Diretiva Estratégica
do EMGFA 2018-2021, constando como um dos nove objetivos estratégicos, integrada em
termos organizacionais na estrutura deste Estado-Maior.

Conforme ja referido, verifica-se que as acoOes realizadas no ciberespago tém entidades
com competéncias especificas, como sejam o combate ao cibercrime, a garantia de
ciberseguranca e as acoes ofensivas na area da ciberdefesa. Entretanto, também se
verifica que existem diversas areas que se podem considerar como de sobreposigao,
como acontece com a parte da exploragao do ciberespaco pelos servigos de informacoes
de seguranca (que vigiam o ciberespaco para garantir a seguranca do Estado) e dos
militares (que também necessitam da vigilancia para o planeamento e conducao de
operacdes neste mesmo dominio). Tendo em conta estas mais-valias, ja varios paises
optaram por uma abordagem holistica, integrando os esforgos de exploracao do
ciberespaco, como sejam os EUA, o Reino Unido e a Holanda. Atendendo que as ameacas
sdao cada vez mais complexas, sofisticadas e onde é dificil diferenciar o seu mobil, esta
serd, naturalmente, uma solugao de futuro, rompendo com as solugoes tradicionais.
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5. Casos Reais

A utilizagao do ciberespaco para a realizacao de ataques considerados de larga escala, e
com grande sofisticacao, tem como exemplos o ataque sofrido pela Estonia (2007) que
bloqueou o Pais, decorrente de uma decisao politica do governo da Estdnia e que nao foi
aceite pela minoria russa, a Geodrgia (2008), aquando do avancgo das tropas russas, € a
Ucrania (2014), aquando da anexacdo da Crimeia pela Russia, sendo que estas duas
ultimas configuram um interesse comum na sua origem. Por outro lado, como exemplos
de sabotagem, das mais relevantes, tém-se a acao levada a cabo contra o programa
nuclear do Irao (2010) e na infraestrutura elétrica da Ucrania (2015). Estes, em
contextos diferentes, tornaram clara a necessidade dos Estados garantirem a ligacao e a
troca de informacao considerada vital entre as suas principais estruturas, concretamente
no que toca as suas infraestruturas criticas . Estas, que sao fundamentais para assegurar
a acao do Estado, terao de ser alvo de uma atencao especial, no que ao ciberespaco diz
respeito.

Conforme anteriormente referido, existem trés fatores que contribuem para a realizagao
de atividades ilicitas no ciberespaco: o anonimato, a sensacao de impunidade e a
imputacgdo, que em inglés se designa de “Attribution”. A estes pode juntar-se ainda a
possibilidade da distribuicdao espacial no lancamento de um ataque, suportado numa
dispersao geografica de varias origens, e que podera ocorrer simultaneamente de
diversos locais fisicamente distintos no planeta, sendo a situagdo da Estdnia um exemplo
claro, onde foi claramente percecionada a razao do ataquef, identificadas as origens, mas
nao foi possivel a sua imputacao para que tudo ficasse claro, conforme demonstrou o
INFOSEC Institute -,

Aqui também se questiona o enquadramento do tipo de ataques. Assim, um ataque fisico
a uma infraestrutura causando danos ou destruicdao nesta infraestrutura ou sistema é
considerado como um ataque cinético. Por sua vez, no ciberespaco existe o conceito dos
efeitos e, assim, uma agao que tenha origem neste dominio também podera ser
considerada como cinética se os resultados forem idénticos aos do mundo fisico .

Ainda num contexto de equiparacdo das operacoes militares no ciberespaco as operagoes
militares no mundo real, Glenn A Crowther apresenta uma abordagem considerando dois
tipos especificos de operacdes: (1) as operagdes convencionais; e (2) as operagoes
especiais. Assim, como exemplo de operagdes convencionais no ciberespaco, sao
apresentadas as “agoes ofensivas no ciberespaco da coligagao internacional contra o
Daesh”. Estas destinaram-se a negacdo da capacidade da lideranca do ISIS de comandar
e financiar as suas forgas e controlar as suas populagoes; a identificacao e localizagdo dos
“ciberatores” do ISIS; e a minar a capacidade de recrutamento desta organizacao para
inspirar ou dirigir extremistas violentos~. Como tal, é considerada uma operacao
convencional na medida em que ndo requer técnicas especiais ou modos de emprego
unicos, e nao requer uma abordagem encoberta a operagao.

Por outro lado, para uma operacao especial no ciberespago foram apresentados, como
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exemplo, os ataques de Stuxnet, no Irdo-, que requerem modos Gnicos de emprego,
taticas, técnicas, procedimentos (TTP) e equipamentos. Esta operacao foi conduzida num
ambiente hostil, negados ou politicamente e/ou diplomaticamente sensiveis. Foi uma
operacao de baixa visibilidade caracterizada por uma natureza clandestina ou encoberta,
manifestada pelo fato de que ninguém ainda provou, de forma evidente, quem a
conduziu, apesar de muitas tendéncias apontarem para os EUA em colaboragao com
Israel. Também aqui esta um exemplo da dificuldade da imputacao que o ciberespaco
permite e do efeito assimétrico e disruptivo das agoes aqui praticadas.

Em 2016, a resposta eficaz dos paises ocidentais ao ISIS constitui um marco relevante na
utilizacao da capacidade ofensiva através do ciberespaco. Isto porque foi reconhecido
este tipo de atividade, saindo-se de um anonimato que se pretendia “cauteloso”. Primeiro,
os EUA", com o Pentagono a reconhecer o uso de novas armas digitais para atacar as
redes de comunicacao do Estado Islamico. Posteriormente, o Ministro da Defesa
britanico” confirmou que o seu pais estava a conduzir uma operacido ofensiva no
ciberespaco contra o Estado Islamico, mencionando que tal aconteceu pela primeira vez
nessa campanha, como parte da coligacao internacional. A estas declaracdes o
secretario-geral da NATO" declarou que os aliados tinham utilizado as suas capacidades
de ciberdefesa de forma efetiva contra o ISIS.

Ja em janeiro de 2020, os EUA desclassificaram™ mais alguma informacéo relativa a esta
operacgdo, designada de Operation GLOWING SYMPHONY, que foi atribuida ao US
CYBERCOMMAND, a qual é considerada por alguns especialistas como a maior operagao
americana no ciberespagoﬁ, num conceito de interagéncias (NSA, CIA, FBI, entre outros)
e na qual participaram outros paises, entre eles a Australia, através do Australian Signals
Directorate (ASD)".

Uma situagio curiosa tem a ver com o facto de os Anonymous- terem declarado guerra ao
ISIS, em 2015, apds os atentados de Paris de 13 de novembro, onde morreram 130
pessoas, das quais 90 na sala de espetaculos “Batlacan”. Assim, verificou-se uma agao
“alinhada”, mas nao conjunta, de atores bem diferentes para um fim comum.

Ainda nas comparagdes entre ciberespaco e mundo fisico, o entdo Primeiro-ministro da
Estonia, Andrus Ansip, referiu que o ciberespago representa uma forma diferente de se
atingirem os mesmos fins que os utilizados por uma forca convencional. O exemplo que
apresentou comparava a utilizacao extensiva de um ataque de Distributed Denial Of
Service (DDoS)" em sitios governamentais a um bloqueio a um porto maritimo. Tal como
um bloqueio a um porto, este tipo de ataque limita a distribuicao de bens (exemplo:
através da limitagao das transacoes financeiras on-line) e as atividades governamentais e
de comunicacao (bloqueando websites e portais de comunicagao na sociedade). E se
considerarmos que esse porto maritimo também constitui a base naval de um pais, torna-

se efetivamente uma situagao bastante complicada.

Para terminar este ponto, podem referir-se duas agdes cinéticas objetivas com efeitos
reais no mundo fisico, tendo por base informagoes produzidas no ciberespacgo: (1) Uma
dos EUA contra o ISIS, em 2015, em que Junaid Hussain, hacker desta organizacao
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terrorista, foi abatido com um ataque de drone, apds roubar e divulgar registos on-line
relativos a pessoal deste pais e (2) outra, em maio de 2019, em que as Israel Defense
Force (IDF) efetuaram um ataque aéreo contra um prédio em Gaza, onde estaria a ser
preparado um ataque contra o seu pais através do ciberespaco. Esta situagdo constituiu
uma novidade, pois teria sido a primeira vez em que ocorreu um ataque cinético em
tempo real em resposta a uma situacao que estaria a correr no ciberespaqof.

6. Conclusoes

Em termos gerais, a atuagdo das Forgas Armadas no ambito do ciberespago tem em vista
a salvaguarda da soberania nacional e a garantia dos interesses nacionais no, ou através
do, ciberespacgo. Desta forma, na sociedade ocidental, as Forgcas Armadas tém a sua
missao bem clara na utilizacao do ciberespaco, assentando na generalidade dos casos nos
seguintes pontos: a prioridade na defesa das suas redes e sistemas, a capacidade para
utilizar a componente ofensiva no ciberespaco em caso de necessidade para criacao de
efeitos e a cooperacao, tendo em vista garantir a seguranca do ciberespaco de interesse
nacional.

No ciberespago, um dominio da criagdo humana que permite atividades assimétricas e
disruptivas a sociedade, existem varios tipos de ameagas, e que no caso do Estado
propriamente dito constituem preocupacOes maiores as associadas a espionagem e
manipulacao de dados efetuada por outros Estados ou outras entidades por estes
controladas, com impacto em informacgao sensivel, na propriedade intelectual e dados
pessoais, bem como a disrupgao passivel de ser criada por organizagoes criminosas. Este
tipo de atuagoes beneficia da falta de mecanismos regulatorios para as novas tecnologias,
situacdao bem visivel ao nivel das Nac¢oes Unidas, da facilidade de anonimato e da
sensacao de impunidade existentes no ciberespaco. As diferencas entre o mundo fisico e
o mundo digital verificam-se fundamentalmente na forma como sao praticados os atos,
pois a sua génese é a mesma e assenta no fator humano.

Uma resposta adequada e eficaz de uma nagao as ameacgas no ciberespago, numa visao
holistica, assenta na cooperagdao institucional entre o combate ao cibercrime, a
ciberseguranca e a ciberdefesa, tendo por base o importante trabalho dos servigos de
informagdes. E aqui a detegcao atempada das ameacgas constitui um elemento
preponderante na articulacao destes intervenientes. No caso de uma atuacao direta e
ativa das Forcas Armadas face a determinadas ameacas, esta devera ter por base o
suporte juridico necessario, que ira assentar basicamente no direito internacional e em
Regras de Empenhamento. Assim, e verificando-se o aumento da complexidade das
ameagcas, a sua maior sofisticacdo e onde se torna cada vez mais dificil diferenciar o seu
mobil, uma solucdo de futuro poderd passar pela integracao da componente de vigilancia
e aviso antecipado, a qual ja foi adotada por alguns paises por questoes de eficiéncia na
resposta e que é uma opcao de conjunto.

A colocagao da ciberdefesa a um nivel idéntico ao da dimensao nuclear e da defesa anti
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missil, no que a defesa e dissuasao da Alianca diz respeito, e a importancia dada aos
desenvolvimentos tecnologicos, os quais estdao a alterar a natureza da guerra, vem
mostrar que o campo de batalha do futuro sera muito diferente daquele que temos hoje, e
para o qual teremos de nos preparar atempadamente.

Neste sentido, a capacitacao das Forgcas Armadas em ciberdefesa constitui-se como um
elemento preponderante para a resposta que o pais deve ter, seja ao nivel das
plataformas e sistemas, mas acima de tudo ao nivel dos recursos humanos, em nimero e
em massa critica. A este respeito, a inclusdao da Ciberdefesa como um dos nove Objetivos
Estratégicos da DEEMGFA 2018-2021 constitui-se como um elemento que visa a sua
capacitacao. De referir ainda que a prontidao é um elemento marcante na componente
militar e para a qual os exercicios sao um fator importante, nos quais se podem treinar as
situagOes que mais se perspetivam encontrar, bem como outras passiveis de ocorrer,
assim como fomentar o espirito de grupo interno e de cooperagdo com outros atores
externos. Complementarmente, podemos dizer que se integra como um elemento
contributivo para a dissuasao, constituindo-se, assim, como uma componente de
seguranca.
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