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Introducao

O crescimento sustentado da Internet, favorecendo a percepgao de que vivemos numa
“aldeia global”, fez surgir o ciberespaco' como um novo espago virtual de interaccéo
economica, social e cultural. As sociedades industriais, especialmente as que vivem num
sistema de mercado livre e aberto, apresentam uma grande dependéncia relativamente
as redes e sistemas de informacao que estdao na base do seu processo de geragao de
riqueza e de bem-estar social.

A existéncia de um auténtico “calcanhar de Aquiles electronico” e o receio de um ataque
terrorista, tem vindo a gerar uma profunda reflexdao em torno do facto de um actor
individual, dotado de um computador e das necessarias competéncias técnicas, poder
“deitar abaixo” a rede eléctrica de um Pais como os Estados Unidos. Esta assimetria, faz
com que este Pais, detentor de uma superioridade militar convencional a escala global,
tenha que desenvolver os mecanismos necessarios para evitar o que muitos autores
designam por “Pearl Harbour digital”.

As ameacas e 0s riscos associados aos desafios que a Sociedade de Informacao,
Comunicacao e Conhecimento encerra, ndao podem ser ignorados ou negligenciados.
Nesse sentido, atentos ao tema central desta Conferéncia, procuraremos avaliar uma das
linhas de acgao emergentes do terrorismo pds-moderno: o ciberterrorismo.

O aprofundamento de uma cultura de seguranga e a tomada de consciéncia colectiva das
sociedades, relativamente a importancia do desenvolvimento de politicas e estratégias
cooperativas, levam os Estados a desenvolver sistemas e processos de combate a todas as
formas de terrorismo. Nesse sentido, procura-se também apresentar uma reflexao sobre
as principais envolventes de um sistema de ciberdefesa que, garantindo um alerta
precoce, permita antecipar e, se possivel, evitar a ocorréncia de ciberataques.

Vulnerabilidade Estratégica do Ciberespaco e o Ciberterrorismo
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A utilizacao do ciberespago como vector privilegiado de conducao de accgoes terroristas,
tem vindo a assumir uma importancia crescente para as sociedades ocidentais, obrigando
os estados a rever os fundamentos das suas estratégias de seguranca e defesa. No
entanto, a utilizacdo de uma nova arma ou de uma inovagao tecnoldgica para a criagao de
uma vulnerabilidade estratégica nao podera ser considerada como inovadora.

Para além da incontornavel referéncia aos principios da guerra assimétrica e aos
fundamentos do pensamento estratégico de Sun Tzu, constata-se que ja na 12 Guerra
Mundial, alguns pensadores europeus como Giulio Douhet” e Hugh Trenchard® defendiam
ser possivel afectar a capacidade inimiga para conduzir a guerra, através do langamento
de ataques aéreos contra as suas infra-estruturas criticas, normalmente situadas em
areas distantes da linha da frente. No decurso da 22 Guerra Mundial, estas teorias foram
também levadas a pratica através da conducdo de bombardeamentos estratégicos
destinados a destruir as centrais eléctricas, os centros industriais e os sistemas de
transportes que suportavam o esfor¢o de guerra inimigo.

De acordo com a teoria desenvolvida por Alvin e Heide Toffler (1995, 1997), a era
industrial deu lugar a era da informacdo. Face as bases em que se fundamentam a
natureza e as relagoes de poder, os recursos-alvo a atingir deixaram de ser as instalagoes
fabris e as matérias-primas, passando os recursos intangiveis (a informagao) a constituir
o alvo privilegiado desses ataques.

No actual ambiente de informacao, um ciberataque (ataque de informagao) podera assim
ser considerado de nivel estratégico se o seu impacto for tao importante que afecte (ou
possa vir a afectar) a capacidade de um Estado assegurar as suas funcgoes vitais
(seguranca e bem-estar da sua populagao). Dentro deste contexto, tendo por base os seus
efeitos, também as armas da guerra baseada na informacdo (Guerra de Informacéo®),
poderao ser consideradas como armas de “disrup¢ao massiva” (Libicki, 1996; Morris,
1995), apresentando a sua utilizagdo um enquadramento estratégico semelhante ao das
Armas de Destruicao Macica (ADM). Devido a incerteza das consequéncias e ao potencial
impacto de um ciberataque nas populagoes civis e na sociedade em geral, os Estados
terao inevitavelmente de realizar uma avaliacao dos riscos decorrentes da utilizacao de
armas de informacao por parte de actores hostis, nomeadamente por parte de grupos
terroristas.

Os fundamentos associados ao langamento de ciberataques, apresentam assim grandes
semelhancas com os principios do bombardeamento estratégico, permitindo-nos este
paralelismo uma melhor percepcdo da forma como os ataques as infra-estruturas criticas
de um Estado afectam a sua sociedade.

Pelas suas directas implicagoes na condugdo da Politica e da Estratégia dos diversos
Paises, estes terdao de garantir a defesa e a proteccdao da sua Infra-estrutura de
Informacao Nacional. S6 através da adopgdo das necessarias contra-medidas sera
possivel fazer face a ocorréncia de eventuais ataques de ciberterrorismo.
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No entanto, importa avaliar qual o impacto actual deste tipo de ataques e qual a
probabilidade de ocorréncia de acgoes de ciberterrorismo num futuro préximo.

Dentro deste contexto, assume também particular importancia analisar a forma como os
Estados e a comunidade internacional poderao, de forma integrada e concertada,
desenvolver politicas e implementar estratégias de prevengao e combate as ameacas
emergentes no ciberespaco.

Ciberterrorismo: Definicao e Enquadramento Conceptual

Sendo o terrorismo entendido pela sociedade como um fendmeno aleatdrio, normalmente
incompreensivel e incontrolavel, constata-se que os seus efeitos sdao normalmente
catastroficos e afectam muitos inocentes. Independentemente das motivagoes politicas
que estiverem na sua origem, os atentados terroristas pretendem sempre provocar o
terror e o medo, ai residindo a raiz do seu impacto e poder.

A acelerada evolucéo tecnoldgica, postulada por Gordan Moore’, fez crescer a utilizagao
de sistemas computacionais, deles dependendo os sistemas de comunicagoes, o controlo
da rede eléctrica nacional, os sistemas bancarios, o controlo de trafego aéreo ou mesmo o
sistema nacional de emergéncia médica.

Associado a progressiva consciéncia desta dependéncia, foi crescendo o receio de que,
fruto de deficiéncias estruturais ou ataques de virus e de hackers’, deixasse de ser
possivel controlar os computadores que gerem as infra-estruturas criticas nacionais.

A Internet, encarada como uma “rede de redes”, a partir da qual é possivel aceder a
todos os computadores a ela ligados, veio adensar este temor, surgindo a ideia de que
sera possivel controlar o mundo a partir de um nico computador.

A utilizacao do ciberespaco para a conducao de accgodes terroristas (ciberterrorismo),
combina a desconfianga e os receios associados as novas tecnologias com o medo da
vitimacdao aleatoria e violenta que caracteriza um ataque terrorista.

A dificuldade em objectivar as diversas formas que um ataque deste tipo pode assumir,
aliada a falta de informacdao sobre o seu real poder disruptivo e impacto social, leva
muitos autores a minimizar os seus efeitos (Lewis, 2002), ou até mesmo a questionar a
sua existéncia.

Uma anadlise suméaria da grande quantidade de informacao disponivel na Internet e em
numerosos trabalhos e artigos publicados sobre este tema, revela que muitas vezes se
confunde o fenémeno do ciberterrorismo com actividades ligadas ao cibercrime. Mais
uma vez, esta situacao deve-se ao facto de nao existirem definigdes claras
internacionalmente reconhecidas destes dois fenomenos, conforme refere Michael Mates
(2001), citando um manual das Nacoes Unidas sobre as actividades criminosas
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relacionadas com a utilizacao das Tecnologias de Informacao.

Face a esta situacgao, considera-se importante apresentar algumas das definigoes
existentes, para que seja possivel deduzir e objectivar o conceito que nos propomos
clarificar.

O National Infrastructure Protection Center (NSSC, 2003), organismo responsavel pela
implementacao dos mecanismos de proteccao das infra-estruturas governamentais dos
EUA, define ciberterrorismo como: “um acto criminoso perpetrado através de
computadores que resulta em violéncia, morte/ou destruigdo e que gera o terror com o
objectivo de coagir um governo a alterar as suas politicas.”

Por seu turno, Dorothy Denning, Professora Universitéria, especialista em seguranca
informatica e autora de diversas obras (1999, 2000, 2001), afirma que o ciberterrorismo
resulta da convergéncia entre ciberespago e terrorismo, considerando que este conceito
se refere a “ataques criminosos e a ameacas de ataques contra computadores, redes e
informacao armazenada no seu interior, quando realizados com o objectivo de intimidar
ou coagir um governo ou a sua populacao, procurando atingir objectivos politicos. Para
que possa ser qualificado como ciberterrorista, um ataque devera resultar em violéncia
contra pessoas ou propriedade ou, pelo menos, causar danos suficientes para poder gerar
medo.”

De acordo com estas definigdes, para que um ciberataque possa ser considerado como
ciberterrorismo, este terd que satisfazer dois critérios: apresentar uma motivagao politica
e um resultado destrutivo fisicamente visivel. No entanto, ainda que alguns destes
ataques apresentem uma forte motivagao politica, ndo existem registos conhecidos de
que os ciberataques lancados através de computadores tenham, por si s, destruido infra-
estruturas ou originado a perda de vidas humanas.

Uma abordagem pragmatica e objectiva, permite verificar que um ciberataque podera
provocar prejuizos financeiros elevados, algum transtorno ou mesmo instabilidade social
mas nao apresenta um efeito destrutivo directo. A realidade, parece assim indicar que
este tipo de ameacas se coloca essencialmente ao nivel da destruicdo de dados e
informacao critica, nao de infra-estruturas fisicas.

Utilizacao da Internet pelo Terrorismo Transnacional

A Internet tem vindo a constituir um auténtico campo de batalha digital sendo palco de
acgoes de retaliacdo entre hackers associados a diversos paises e actores estratégicos
como Israel e a Palestina, Taiwan e a China, Paquistao e a india ou Estados Unidos e a
China’.

Ainda que estas actividades nao configurem um envolvimento directo de organizacgoes

terroristas, ja em Fevereiro de 1998 existiam indicios de que algumas organizagoes
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extremistas isldmicas estavam a procurar desenvolver uma rede de hackers®, tanto para
apoiar as suas actividades correntes como para preparar o lancamento de futuros
ataques de Guerra de Informacao (Denning, 1999).

Em Abril de 2002, a administracao norte-americana, identificou a presenga na Internet de
33 grupos terroristas (Conway, 2002). De acordo com a lista dos sites das organizagoes
terroristas publicitada (Anexo), constata-se a dificuldade em precisar o endereco
electrénico das suas paginas, ainda que essa presenca tenha sido registada.

Como meio aberto de interacgao digital, a Internet tem vindo a ser utilizada
extensivamente por grupos terroristas tanto para difusao das suas mensagens politicas
como para a coordenacao das suas acgoes, nomeadamente, das actividades associadas a
ataques terroristas tradicionais.

A realizacao de ciberataques oferece algumas vantagens sobre os tradicionais ataques
bombistas, evitando a utilizacao de explosivos ou de missoes suicidas, ao mesmo tempo
que garante a possibilidade de um terrorista, munido apenas de um computador e de
uma ligacdo a Internet, poder remotamente, de forma andnima e mais econdémica, atacar
as redes e os sistemas informaticos de um determinado Pais.

Avaliacao da Ciberameaca

A emergéncia de um modelo de interaccao social baseado no ciberespaco, fez surgir
novas “ferramentas” tecnoldgicas de baixo custo e facil acesso que, quando exploradas
por actores mal intencionados, lhes permitem desenvolver actividades nao desejaveis.

Estas ciberameacas (Denning, 1999; NSSC, 2003), podem assumir a forma de
intervencao social (“Ciber-activismo”, “Ciber-hacktivismo”, “Ciber-vandalismo” ou
“Ciber-graffiti”), a forma de acc¢Oes criminosas (Hacking, Cracking, “Cibercrime” ou
“Ciberterrorismo”) ou mesmo a forma de actos de guerra (“Ciberguerra”, Guerra de
Comando e Controlo ou Guerra Electronica).

Dentro deste contexto, tendo por base os principios que orientam a gestdao do risco que
este tipo de actividades inevitavelmente envolve para os Estados, julga-se importante
definir também a sua probabilidade de ocorréncia. Como facto mais saliente, a
observacao dos dados contidos na Tabela 1, revela que os ciberataques de natureza
criminosa ou terrorista sao os que apresentam uma maior probabilidade relativa de
ocorréncia.

Independentemente de acreditarmos ou nao na iminéncia de um ciberataque de
motivacao terrorista, ndao podemos ignorar que a sua ocorréncia podera provocar um
efeito disruptivo na nossa sociedade. Assim, a avaliacdao da ameaca tera forgosamente
que passar por uma andlise tanto da sua probabilidade de ocorréncia como da sua
severidade ou grau de disrupcao.
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Né&o é possivel comparar um ataque do tipo “negagédo de servigo”’, como o que afectou
em 2002 os sites da Amazon e da Ebay, com um ataque que, afectando as infra-estruturas
criticas de um Estado, provoque mortes e produza o caos social. No entanto, de forma
diversa, ambos podem ter consequéncias catastréficas produzindo prejuizos financeiros
extremamente elevados.

Esta € a convicgao do Governo dos EUA que, receando um ciberataque terrorista, incluiu
um programa de ciberseguranca na sua Estratégia Nacional de Seguranca Interna

(National Homeland Security Strategy).

Fonte: Erbschloe (2001)
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Fonte: Erbschloe (2001)

Tabela 1 - Probabilidade de Ocorréncia das Acgoes de Guerra de Informacao

Os governos e os media tém vindo a dedicar uma atencao crescente ao aparecimento,
quase que diario, de virus informaticos e de ataques conduzidos por hackers a redes de
computadores. Paradoxalmente, este facto poderda aumentar substancialmente a
probabilidade do langamento de ataques de ciberterrorismo, uma vez que esta situagao
favorece a sua mediatizagao.
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A realidade, parece indicar que esta probalidade aumenta também substancialmente se
este ciberataque for lancado com o objectivo de facilitar e ampliar os efeitos de um
ataque terrorista convencional. Neste contexto, considera-se que o ataque terrorista de
11 de Margo de 2004, para além da destruigao de vidas e das composicoes ferroviarias
que se dirigiam para a estacao de Atocha, afectou também significativamente o resultado
das eleigoes legislativas espanholas.

Nao sera possivel ignorar que a convocacao das inimeras manifestacdes que ocorreram
em Madrid (12 e 13 de Margo), foi realizada pela Internet e através do envio de
mensagens de telemével (SMS), configurando uma actividade de ciberactivismo. Também
os meios de comunicacdo social de diversos Paises receberam mensagens destinadas a
desacreditar o governo espanhol, fazendo perceber que estas actividades concertadas
poderiam ter sido cuidadosamente planeadas e articuladas de forma a maximizar os
efeitos do ataque terrorista de 11 de Marcgo. Apesar deste tipo de incidentes ter fortes
motivacgoes politicas e sociais, a questdo relevante que importa clarificar é a de avaliar se
eles poderao, ou nao, produzir um “terror colectivo” ou danos suficientemente elevados,
de forma a poderem ser classificados como ciberterrorismo.

Numa tentativa de sistematizar os dados disponiveis e perspectivar a possibilidade de
algumas organizacoes terroristas conduzirem actividades de ciberterrorismo, o Centro de
Estudos do Terrorismo e de Guerra Irregular, da Naval Postgraduate School, definiu trés
niveis de capacidade ciberterrorista':

- Simples/Nao estruturado: descrevendo a “capacidade da organizacao para conduzir
acgcoes basicas de hacking contra sistemas individuais, utilizando ferramentas
desenvolvidas por terceiros. A organizacao possui um fraco nivel de analise de alvos,
comando e controlo e capacidade de aprendizagem.”

- Avancado/Estruturado: caracterizando a “capacidade da organizacao para conduzir
ataques mais sofisticados contra multiplos sistemas ou redes e, possivelmente, modificar
ou criar ferramentas basicas de hacking. A organizacao possui uma andlise de alvos
elementar, comando e controlo e capacidade de aprendizagem.”

- Complexo/Coordenado: materializando a possibilidade da organizacao poder “conduzir
ataques coordenados, susceptiveis de provocar uma disrup¢ao massiva contra defesas
integradas e heterogéneas (incluindo criptografia). A organizagao reine as competéncias
necessarias para criar sofisticadas ferramentas de hacking, revelando uma eficiente
analise de alvos, comando e controlo e capacidade de aprendizagem.”

As conclusoes deste trabalho, apontam para o facto de o custo de entrada associado ao
desenvolvimento de acgdes mais disruptivas que as basicas e tradicionais actividades de
hacking ser geralmente muito alto e que falta, a generalidade das organizagoes e grupos
terroristas, o capital humano e a capacidade para montar uma operagao de
ciberterrorismo com alguma relevancia. O tempo estimado para um grupo terrorista
levantar uma capacidade de ciberterrorismo de raiz, até atingir o nivel
avangado/estruturado, é de 2-4 anos e para atingir o nivel complexo/coordenado de 6-10
anos. No entanto, este tempo podera ser significativamente reduzido se for seguido um
processo de outsourcing, como alguns dados recentemente recolhidos parecem indicar
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(Denning, 2000).

O ciberterrorismo poderd assim ser considerado uma ameaca, de impacto futuro mais
consistente do que o que actualmente apresenta, posicionando-se como uma ferramenta
auxiliar de importancia crescente para o terrorismo transnacional.

Analise das Vulnerabilidades da Infra-estrutura de Informacao Nacional

A nossa sociedade possui um conjunto de Infra-estruturas Criticas'' info-centradas que,
fruto de uma cadeia de interacgdes funcionais, dependem da Infra-estrutura de
Informagao Nacional (IIN). Esta interdependéncia assumiu especial importancia e
evidéncia na passagem do ultimo milénio, em que um problema informéatico (Bug do ano
2000), obrigou a realizacao de testes exaustivos a todas as infra-estruturas que
utilizassem processadores. A percepcao dos efeitos negativos, resultantes dos cortes
prolongados de energia eléctrica recentemente ocorridos nos EUA, Canad4' e no Reino
Unido", que conduziram a uma indisponibilidade prolongada das Infra-estruturas Criticas
destes Paises, devido a accdo do virus informéatico Blaster', constituem também um
motivo de reflexao.

Temos assim que enfrentar a existéncia de uma piramide formada por sistemas
tecnoldgicos agregados, dificeis de testar em condigdes limite, cujo comportamento se
revela também dificil de simular e que, pela sua natureza complexa, revela pontos fracos
passiveis de ser explorados por actores hostis.

Rede Eléctrica Nacional

Defesa

(ex: Sist. C3I, Radares,
Missels, etc.)

Sist. Financeiro Protecgio Civil
(ec Banca, Bolsa, Multibanco, efc.) [l (ex Bombelros, 112, Forgas Seg., elc.)

Fonte: Adaptado de Major-General Pinto Ramalho (2003) e Eng Sousa Cardoso (2003).

Figura 1 — Modelo de Interdependéncia das Infra-Estruturas Criticas Nacionais
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Um ataque a IIN podera ter como resultado: uma perda de tempo para resolver o
problema gerado, um decréscimo de produtividade das organizagdes, prejuizos
financeiros avultados decorrentes da perda de credibilidade ou de oportunidade de
mercado das empresas afectadas, a faléncia de empresas, a criacao de condigOes de
instabilidade e caos social, a paralisia do sistema de transportes, a criagao de limitagoes
ao funcionamento dos Sistemas C3I'° e a accéo das Forcas Armadas e de Seguranca, a
descredibilizacao do Governo e da Administracao do Estado e, eventualmente, a perda de
vidas humanas.

A preocupacgao que os Governos de diversos paises como os EUA (NSHS, 2002;
NSPPCIKA, 2003), a Australia (Cobb, 1999) e a Holanda (Luiijf, 2002), tém vindo a
demonstrar com a Seguranga da sua Infra-estrutura de Informacao, revela a importancia
crescente que a analise das vulnerabilidades destas infra-estruturas assume, face a
manifestacao de novas ameacas.

Como é possivel constatar, todas as infra-estruturas criticas nacionais apresentam uma
dependéncia estrutural relativamente a Rede Eléctrica Nacional (REN) e uma
dependéncia funcional relativamente a IIN (Figura 1). Dentro deste contexto, importa
agora analisar o risco associado a estas duas infra-estruturas para, dentro do quadro
definido para o presente estudo, procurarmos determinar qual o potencial impacto de um
ataque ciberterrorista na IIN, perspectivando a adopgao das necessarias contra-medidas.

Modelo de Analise e Gestao do Risco

Quando analisamos o risco associado a Infra-estrutura de Informacao Nacional, temos
que ter em atengao que este resulta do efeito conjugado de trés factores importantes: dos
recursos a proteger (alvos potenciais), da deteccao das vulnerabilidades da infra-
estrutura de informacao e das ameacas que, explorando essas vulnerabilidades, podem
afectar os recursos que pretendemos proteger.

A dimensao do risco, esta intimamente ligada ao valor/dependéncia que um actor
apresenta face ao recurso (informacgao) e as consequéncias negativas que a sua nao
disponibilidade pode implicar para a sua actividade. Os recursos de informacao sao
considerados tanto mais criticos quanto maior for o grau de dependéncia existente sobre
eles. As medidas de seguranca a adoptar, devem ser proporcionais ao impacto negativo
previsto para a sua nao disponibilidade ou funcionamento correcto. De acordo com o
Tenente-General Jesus Bispo (2002), é possivel determinar o risco através de métodos
qualitativos/quantitativos que permitam realizar a sua avaliacdo'® com base no valor da
ameaca esperada, na vulnerabilidade avaliada/determinada, no valor da medida de
salvaguarda adoptada para o minimizar e no valor do impacto previsto para o
ataque/ameaca na infra-estrutura de informacao.
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Avaliado o risco, apds a andlise realizada, este pode ser gerido de diversas formas,
nomeadamente, através da sua reducao (adopc¢ao de contra-medidas), manutencao
(aceitacao do risco) ou transferéncia para terceiros. A escolha associada a cada uma
destas trés opcgoes estd, naturalmente, intimamente relacionada com o valor que
atribuimos ao recurso a proteger. Quanto mais critico for um recurso, maior sera a
necessidade de assegurarmos a adopc¢ao das contra-medidas necessarias para reduzir o
risco que se lhe encontra associado. Procura-se assim garantir a disponibilidade do
recurso e evitar a possivel ruptura da infra-estrutura critica, mesmo quando em presenca
de um cibertaque de natureza terrorista.

Recursos ;
(Alvos Potenciais) Vulnerabilidades

T Analise do Risco
Y
=7

]S

i Gestdo do Risco

Adopcao
de Contra=-Medidas do Risco do Risco

Fonte .{fiﬂptadn de Eng Sousa Cardoso (2003)

Figura 2 — Modelo de Analise ¢ Gestio do Risco de uma Infra-estrutura Critica

Face a necessidade de garantir a seguranca e a proteccao continua da IIN, os Estados
tém que encarar esta necessidade como um processo continuo e sistémico (ver Figura 2).
Assim, associada a necessidade de realizacao de uma continua andlise do risco, todos os
Paises terdo também que assegurar permanentemente a sua gestao.

Esta preocupacao, tem obrigado os Estados a uma constante revisao das suas politicas e
conceitos de seguranga nacional. A titulo de exemplo, refere-se que o conceito de
Homeland Security (NSHS, 2002) foi deduzido pelos EUA com base na revisao dos
principios que orientam a proteccao e seguranca do seu territério', resultando de um
profundo trabalho de levantamento das infra-estruturas criticas e dos seus recursos-
chave.

Conscientes de que alguns desses recursos podem ser alvos de ciberataques, os EUA
realizaram, em 1997, uma avaliagdo dos riscos associados ao sistema de producao e
transporte de energia eléctrica, obtendo desta forma a confirmacgao de que a sua rede
eléctrica nacional apresentava diversos pontos fracos (SCRS, 2002). Alguns elementos da
rede dependiam de sistemas de Supervisao, de Controlo e de Aquisicao de Dados
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(SCADA)" néo protegidos, que podiam ser acedidos através de sistemas ligados a redes
informaticas locais nao integradas na estrutura do sistema. Noutros casos, foi também
identificada a possibilidade de controlar, a distancia, os sistemas SCADA nao protegidos
através da rede telefonica, comprometendo o funcionamento de todo o sistema. Concluiu-
se assim que todos os recursos necessarios ao correcto funcionamento das infra-
estruturas criticas, ligados a uma rede de comunicagdes, constituiam potenciais alvos de
um ciberataque.

Actualmente, surgem novos desafios internos e externos ao Estado que, pela sua
natureza, poderdo condicionar a seguranca da sua Infra-estrutura de Informacao Critica.
Se no plano interno, os problemas que se colocam sao essencialmente ao nivel da gestao
da interligacao de diversos sistemas, no plano externo existem alguns problemas tanto ao
nivel legal como da cooperagao internacional.

Face a esta situacao, comeca a crescer a percepcao na comunidade internacional de que
este tipo de ameacas obriga a respostas concertadas e articuladas no ambito da
ciberdefesa, nomeadamente, quando se pretende garantir a seguranca das infra-
estruturas criticas dos diversos Estados, protegendo-as contra a ocorréncia de
ciberataques.

A adopcao, pela Assembleia-Geral das Nacdes Unidas, da Resolucao N¢ 53/70 de
Dezembro de 1998, reflecte ja uma preocupacdo com a seguranga internacional, face a
emergéncia de fendmenos de natureza global e transnacional como o cibercrime, o
ciberterrorismo e até a ciberguerra.

Também a Unidao Europeia, procurando assegurar o desenvolvimento comunitério,
sustentado numa economia baseada na informagdo e no conhecimento, tem vindo a

revelar preocupacdes de seguranca na construcao de uma “e-Europe””’.

Ciberdefesa da Infra-estrutura de Informacao Nacional

Tendo por base a consecugao do objectivo nacional de garantir a Proteccao da IIN, torna-
se necessario levantar uma organizacao/estrutura que implemente a seguranca dessa
infra-estrutura e permita garantir a sua ciberdefesa.

Dentro deste Ambito, ap6s uma andlise do espectro da ameaca®’, é necessario estabelecer
normas de seguranca para as infra-estruturas de informacao governamentais e
recomendar também a adopcdo de normas de seguranca para as infra-estruturas criticas
privadas.

Revela-se também particularmente importante o levantamento de um Computer
Emergence Response Team (CERT) Nacional, a implementacao de programas adequados
de educacao e treino, o financiamento do desenvolvimento de mecanismos de seguranca
e redundancia das infra-estruturas de informacao e o desenvolvimento de regimes de
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cooperacao e actuacao internacional na area da Proteccao da IIN.

Considera-se que a filosofia a seguir, na implementacao do conceito de Proteccao da
Infra-estrutura Critica de Informacao, se devera articular de acordo com uma perspectiva
de gestdao do risco: Proteccao, Deteccao e Reaccao. Dentro deste contexto, assumem
particular importancia (Nunes, 2003):

- A clarificagao e actualizacdo permanente dos dados estatisticos referentes a incidentes
ligados as TIC;

- A definigdo de uma Infra-estrutura de Informacgao Critica Minima, sobre a qual devam
incidir prioritariamente as actividades de seguranca da informacao;

- A existéncia de um sistema de “helpdesk” que, em tempo-real, possua a capacidade de
resposta a incidentes/ataques (CERT Governamental);

- A definicao clara das responsabilidades na resolugao dos problemas;

- A clarificacao do apoio a prestar pelos Servigos de Informacgodes Nacionais a condugao
das Operagoes de Informacao, nomeadamente, no que se refere a obtencdo de
informacoes sobre a ameaca, recursos e sistemas de informagao adversarios;

- A definicao da orientacao a seguir no levantamento da estrutura organizacional a
adoptar (uma nova organizacao ou uma nova fungdo atribuida a uma organizacao ja
existente?).

De acordo com alguns especialistas nacionais (Cardoso, 2003), a implementacao de um
Sistema de Ciberdefesa, devera passar pela criagao de um CERT Nacional tutelado pelas
Forcas Armadas. No entanto, face a interdependéncia das Infra-estruturas de Informagao
Nacionais e a necessidade de uma elevada coordenacao de esforcos, considera-se mais
ajustado que a tutela deste 6rgao seja atribuida a um Orgéao/Organizacdo directamente
dependente do Primeiro-Ministro. Os CERT sectoriais, que apoiam os diversos
Ministérios e as entidades e instituigcoes nacionais, seriam por sua vez ligados ao CERT
Nacional para garantir uma permanente avaliagao das ameacas e o relato de incidentes
ocorridos nas Infra-estruturas de Informacao Nacionais.

O Sistema de Ciberdefesa Nacional poderia assim ser estruturado com base num
Network Operations Center (NOC) e numa rede de CERTs que constituiriam uma Rede
de Alerta e Relato Nacional (RARN) de acidentes ocorridos nas redes e sistemas de
informac&o dos diversos sectores ou 4reas criticas”'. A existéncia de uma RARN obrigaria
as diversas entidades da rede a relatar os acidentes e, apds a sua analise e compilagao,
permitiria implementar um plano de recuperacao (Disaster Recovery) da IIN. Dentro
deste ambito, devera ser levantada um Infra-estrutura de Informacao Critica Minima
Nacional®. Para assegurar uma auditoria externa e a execugao de testes permanentes
deveriam também ser constituidas equipas especializadas (Red Teams). Tanto a operagao
da RARN como a condugao de Operacoes de Informacao exigem a mobilizacao de
competéncias especificas, impondo a formacao de um Corpo de Especialistas Civis e
Militares (“info-corpo”) especialmente vocacionado para estas areas.

Conscientes que a resposta genética, aqui sugerida, reflecte alteragoes importantes ao
nivel das estruturas, doutrinas e orientagdo das politicas do Estado, considera-se
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imprescindivel o levantamento de um quadro legal e institucional que, permitindo
assegurar tanto a conducao de Operacoes de Informacao (civis e militares) como a
implementacao de uma eficaz politica de seguranca da informacao, crie as condigoes
necessarias para garantir a Protecgdo da Infra-estrutura de Informacgao Critica Nacional
contra ciberataques.

Conclusao

Face ao elevado nimero de interac¢gdes e mesmo de sobreposigoes que as infra-
estruturas de informacao apresentam, o ciberespaco impde uma forte interdependéncia
entre a construcao de uma rede global como a Internet e as diversas Infra-estruturas de
Informacgao Nacionais, onde as fronteiras geograficas tém cada vez menos relevancia.
Este facto, impoe a necessidade de assegurar a sua proteccao e defesa, nomeadamente,
face a emergéncia de “novas ameacgas” no ciberespaco, em que pontuam as acc¢oes
terroristas e a criminalidade transnacional.

Estamos perante uma situagdo paradigmatica da relagao bem-estar/desenvolvimento e
seguranca das sociedades. Trata-se de uma area em que o ritmo da implementacao de
processos e mecanismos de seguranga dificilmente acompanha a dinamica das
vulnerabilidades, materializando uma darea privilegiada de “guerra assimétrica”.

O ciberterrorismo, tem como maior condicionante o facto de apresentar um impacto
menor na opinido publica que as tradicionais formas de terrorismo. A menos que um
ciberataque permita provocar, de per si, um forte efeito psicoldgico, caracterizado pela
existéncia de baixas e um grau de destruigao fisica significativo, este tipo de ataques
continuara a desempenhar o papel de “ataque secunddario”. Um ciberataque, podera
assim ser lancado para criar as condigoes ideais e para maximizar os efeitos de um
ataque terrorista tradicional.

Constatando-se que o ciberterrorismo nao parece constituir uma ameacga iminente, nao
sera possivel ignorar que os grupos terroristas utilizam o ciberespaco para facilitar a
conducao dos tradicionais ataques bombistas. As organizacoes terroristas utilizam a
Internet para difundir as suas mensagens, para recrutar apoiantes, para comunicar e
para coordenar a actuagao das suas células.

O levantamento de um sistema de ciberdefesa, capaz de fornecer o alerta precoce, de
permitir a rapida recuperacao e a eliminacao da origem de ciberataques assume um
papel determinante para a protecgao das infra-estruturas criticas nacionais.

A persecucgao violenta de objectivos politicos utilizando exclusivamente meios

electrénicos, ndo se coloca actualmente mas ndo podera deixar de ser perspectivada no
futuro, sob pena de se vir a comprometer a seguranca e a propria Defesa Nacional.
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Anexo — Presenca de Organizacdes Terroristas na Internet

(30 Abril 2002)

OFgranizacio URL Idiomia (5)

Organizagao Abu Nidal ND ND
Grupo Abu Sayyaf ND ND
Brigada dos Martires de Al-Agsa N/D N/D
Grupeo lslamice Armado (GlA) N/D N
Asbat al-Ansar N/D N/
Seita da Verdade Suprema (Aum) http./orwwraleph_to/index_e html Ingles

hitp.woree aleph to Japonés
Extreito de Libertagio do Pais Basco (ETA) http:/wrwwr contrast.org/mirrors/ehy/ Ingle =

‘index_hiral

hitp:,/wrorer batasuna.org Baseo
Al-Gama'a al-lslamivya (Grupo lslamico) hitp://wroror azzaem com Inglés

Hamas http:/ oo palestine-info.com/ hamas Arabe/Ingles
Harakat ul-Muphidin (HUM) http:/worer ummah.net. pk/harkat/ Arabe/Inglés
Hizbollah hitp:/'sww_hizbollah.org Arabe/Ingles
Movimento Islamico do Uzboquistio N/D N/
Jaish-e-Mahammed N/D N/
AlJihad (Jihad Islimica Egipeia) N/D ND
Kahane Chai http:/www_kahane.org Ingles
Partido doz Trabalhadores do Curdistio (PKK) | httpy//mwwr pkk org/index himl Curdo
Lashkar-¢-Tayyiba hitp.// oo markazdawa.org. pk/ Arabelngles
Tigres de Libertagho de Tamil Eclam hitp:/ v celamweb.coms Ingles
Organizagio Mujahedin-e Khalg hitp.,/fmewitan-c-azad org/english/index. homl Inglés
Extreito de Libertacio Macional da Colémbia | hitp./ererercln-voces.com/ Espanhol
Jihad Iskamica Palestiniana http:/www entifada.net/ Arabe
Frente de Libertagio da Palestina ND ND
Frente Popular para a Libedtagio da Palesting | hitpy//wmvwr. pflp-pal org/raain. hirel Ingles
Frente Popular para a Libertagho da Palestina - N/D ND
Comande Geral

Al-Qaida hitp./ /oo alneda.com Arabe

IRA N/D N
Forgaz Ammadas Revolucionirias da Colémbia | http://mrovw farc-epoorg Ingléz/Espanhol Portugués/
(FARC) /taliane/Alemio/Russo
Nuclei Revolucionario N/D N/
Orpanizagio Revolucionana 17 Novembro N/D ND
Partido/Frente Revolucienana Popular hitp./mrww.ozgurluk.org Ingles
Grupo Salafista para a Evecagio ¢ Combate ND N
Sendero Luminoso http,/fmeoenr carpong/ Ezpanhallnglés
Forga: Unidas de Auto-Defesa da Colombia hitp//colombia-libre org/colombialibre,/pp asp Espanhol

Fonte: Conway (2002), disponivel em
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* O texto que aqui se apresenta, constituiu a base para a intervengao do autor na Lisbon
Conference on Defence and Security, subordinada ao tema “Terrorism as a Global Threat:
Models and Defence Strategies”, que teve lugar no Instituto da Defesa Nacional entre
01-02 Julho 2004.

**  Major de Transmissoes (Eng). Socio Efectivo da Revista Militar.

1 Entende-se o ciberespaco como o conjunto de computadores, redes, programas e
dados que materializam a infra-estrutura de informagao.

2 No rescaldo da I Grande Guerra, o General Douhet sugeria ja que a solugao para obter
a victoria em futuros conflitos, teria de passar pela exploragdo de uma superioridade
tecnologica antes que o oponente podesse responder: “A Victéria sorri aqueles que
anteciparem as alteragdes dos principios de conduc¢ao da guerra, nao aos que aguardam
para se poderem adaptar as alteragoes que entretanto vierem a ocorrer” (Douhet, 1942,
p.30). Ainda que alguns responsaveis pelo planeamento militar contemporaneo tenham
ignorado os principios enunciados por Giulio Douhet, o seu contributo para o estudo do
fendmeno da guerra tem sido notério na introdugao dos seus ensinamentos nas bases do
planeamento da estratégia militar dos Estados Unidos ao longo dos ultimos anos.

3 O Major-General Trenchard assumiu o comando da Forca Aérea do Reino Unido
durante a I Guerra Mundial. Tendo ajudado a fundar a Royal Air Force, conseguiu que
esta fosse considerada um Ramo independente das Forgcas Armadas em Junho de 1918.
Trenchard, foi um ferveroso defensor do bombardeamento estratégico, organizando
diversos ataques aéreos aos caminhos-de-ferro e centros industriais da Alemanha.

4 De acordo com a definicao apresentada no FM 100-6 (1996, p.GL-8), a Guerra de
Informacao pode ser entendida como o conjunto das “acgdes desenvolvidas para obter a
superioridade de informacao, afectando a informacado, processos baseados em
informacao, sistemas de informacao e redes de computadores de um adversario enquanto
se defendem os nossos sistemas afins”.

5 De acordo com a Lei de Moore, formulada em 1965, as capacidades de armazenamento
e de processamento de informacao duplicam em cada 18 meses. Recentemente, Gordan
Moore confirmou publicamente este facto, referindo que ndo prevé que o seu axioma
possa vir a ser violado até 2013 (Ramos, 2003).

6 Os hackers, também designados por “piratas informaticos”, sao pessoas que, em regra,
possuem maior conhecimento técnico que os amadores. Estes individuos apresentam
também um conhecimento mais ou menos profundo dos processos utilizados e reflectem
a intencao de violar, de uma forma ou de outra a segurancga ou as defesas do sistema alvo
dos seus ataques. A ameaca que os hackers materializam, pode apresentar uma grande
diversidade de motivagoes, variando entre aqueles que sao simplesmente curiosos e
aqueles que cometem actos de vandalismo. Este ultimo grupo é normalmente designado
por crackers.

7 Contrariamente aos restantes “conflitos electréonicos” latentes, conduzidos
permanentemente por hackers profissionais conotados com cada um dos Estados
referidos, os incidentes registados entre os EUA e a China podem ser analisados de uma
forma quase discreta no tempo. Este tipo de ataques conheceu uma expressao muito
significativa em 1999 quando, durante o conflito do Kosovo, aeronaves norte-americanas
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bombardearam acidentalmente a Embaixada chinesa em Belgrado.Também em 2000, em
sequéncia do choque de uma aeronave dos Estados Unidos, com um MIG chinés, se
registou uma auténtica “batalha electrénica” entre hackers chineses e norte-americanos
tendo como alvos privilegiados os sites de empresas e organizagoes governamentais dos
dois paises.

8 De acordo com o testemunho de Clark Staten, Director Executivo do Emergency
Response & Research Institute de Chigago, proferido em 24 de Fevereiro de 1998,
perante o Subcommittee on Technology, Terrorism and Government Information do U.S.
Senate Judiciary Committee.

9 Este tipo de ataques também conhecido por Denial of Service (DoS), procura atingir o
site ou recurso alvo através de um envio ininterrupto de pedidos ao servidor de forma a
comprometer a sua disponibilidade e a evitar desta forma a sua utilizacao.

10 A classificacdao que aqui se apresenta, consta de um relatério designado por
“Cyberterror: Prospects and Implications”, elaborado em Agosto de 1999, por esta
organizagao (Denning, 2000).

11 Cf. definigcao apresentada na Directiva Ministerial de Defesa Militar de 2002.

12 No dia 15 de Agosto de 2003, os EUA e o Canada sofreram um corte de energia de
grande dimensao que, para além de importantes centros urbanos destes paises, deixou a
cidade de Nova Iorque sem energia eléctrica durante quase 36 horas, bloqueando os
sistemas de telecomunicagoes, o centro financeiro da maior praga econdémica do mundo,
o sistema de metropolitano, os sistemas de informacao da rede de abastecimento de
aguas, servigos publicos, hospitais e a maior parte dos sistemas de suporte a vida diaria
de cerca de 50 milhdes de pessoas.

13 A Zona Sul e Sudeste de Londres, no dia 28 de Agosto de 2003, ficou cerca de 6 horas
privada de energia devido a uma falha registada no seu sistema de abastecimento
eléctrico. Apesar de a EDF Energy, empresa responsavel pelo abastecimento eléctrico,
ter referido que o tempo de interrupcao foi de apenas 1 hora, admitiu que este corte de
energia tornou inoperacional 60 por cento da rede de metro de Londres, provocou
engarrafamentos cadticos devido ao nao funcionamento dos semaforos e afectou a rede
ferroviaria uma vez que nao foi possivel recorrer a geradores porque a falha era de
grande dimenséao (Publico, 2003).

14 Conforme refere em entrevista o Eng Sousa Cardoso, na sua qualidade de Especialista
na area da Seguranca da Informacdo, Chairman do Grupo de Trabalho sobre “Fraud
Control and Network Security” do ETNO, Consultor Superior para a Qualidade e
Seguranca na Direccao de Wholesale Internacional da PT Comunicagoes.

15 Acrénimo utilizado para designar os Sistemas de Comando, Controlo, Comunicagoes e
Informacgoes.

16 A quantificagao do risco podera ser realizada através da seguinte expressao: R = (A.V
/ Ms).I, onde: R é o valor do risco, A é o valor da ameaca, V é o valor da vulnerabilidade,
Ms é o valor da medida de salvaguarda e I é o valor do impacto previsto (Bispo, 2002).

17 Este conceito reflecte o esforco dos EUA na prevengao da ocorréncia de ataques
terroristas no interior do seu territdrio, procurando reduzir as vulnerabilidades nacionais
e minimizando o seu impacto social, através da rédpida recuperacao dos efeitos
produzidos por este tipo de acgoes.

18 Os sistemas SCADA constituem uma aplicacao logica utilizada para recolher os dados
a distancia em tempo-real, efectuando o seu tratamento de forma a controlar um
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determinado equipamento. Combinando componentes informaticos (hardware) e 16gicos
(software), este tipo de sistemas emite mensagens de alerta sempre que as condicoes de
operacao do sistema em que se encontram inseridos apresentam riscos de
funcionamento. Sao normalmente utilizados em centrais eléctricas, em refinarias de
petrdleo e de gas, nas redes de telecomunicacgdes, nas redes de transportes e nas
centrais que controlam o sistema de distribuicdao de agua.

19 Este conceito, encontra-se vertido no plano de acgao “e-Europe 2005” cuja finalidade
¢ a de promover a utilizacao das novas tecnologias, garantir o seu acesso a todos os
cidadaos e empresas e conseguir uma Internet “mais réapida, barata e sequra” (COM,
2002, p.1).

20 Encontra-se actualmente em desenvolvimento no INETI um ambiente de simulacgao e
analise de vulnerabilidades das infra-estruturas de informacgao que, com base no espectro
da ameaca, permite identificar os potenciais problemas de seguranca dessas infra-
estruturas.

21 As &reas funcionais criticas a envolver neste sistema poderiam ser as definidas na
DMDM (2002), envolvendo nomeadamente, as seguintes areas: Intranet do Governo
(Administragao Publica), Sector das Telecomunicagoes, area da Defesa e das Forgas de
Seguranca, Rede Eléctrica Nacional, Transportes (ANA, REFER, etc.), Servico Nacional
de Bombeiros e Proteccao Civil (Bombeiros, 112, etc.), Sistema Interbancario de Servigos
(SIBS), PETROGAL e Sistemas de Trunking (Gestdo de Trafego com base em GPS).

22 O Sistema Integrado das Redes de Emergéncia e Seguranga de Portugal (SIRESP),
podera constituir uma primeira aproximacao a uma Infra-estrutura de Informacao Critica
Nacional, assegurando a satisfacao das necessidades de comunicagoes das Forcas
Armadas e de Seguranca e dos servicos de emergéncia nacionais. Esta rede podera
garantir, em caso de emergéncia, a centralizacdo do comando e da coordenacado nacional.
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