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Sun Tzu

“(...) a presciéncia ou previsao nao podem ser deduzidas dos espiritos, nem
dos deuses, nem por analogia com as actividades passadas, nem por calculos.
Elas devem ser obtidas dos homens que conhecem a situacao do inimigo
(..)"

“A Arte da Guerra” Lisboa: Ed. Futura,

1974, p.293

Introducao

O presente trabalho enquadra-se no IV curso de Especializagao de Informagoes e
Seguranca e versa sobre o tema da Human Intelligence - HUMINT.

Numa fase inicial comecgo por realizar um breve enquadramento da HUMINT no que
concerne ao conceito em si, as suas definigdes, enquadramento histérico e termino
aludindo as fontes da Human Intelligence.

De seguida, efectuo uma alusdo as Agéncias de Intelligence dos “principais” paises e
descrevo como esta enraizada a HUMINT ao nivel da Organizacao do Tratado Atlantico
Norte, EUA, Russia (e Ex-URSS) e China.

A relagao entre a Alta Tecnologia (Hi-Tec) e a HUMINT é também ela alvo de reflexao.

A parte final do trabalho versa o futuro da HUMINT, as suas falhas e aspectos a
desenvolver.

Termino com umas breves consideragoes finais sobre a Human Intelligence.
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HUMINT - Breve Enquadramento
O conceito e suas definigoes

HUMINT ou Human Intelligence é o termo usado para descrever a inteligéncia ao nivel
das informacoes e consiste na recolha de informacgdo através de contactos humanos
(http://pt.wikipedia.org/wiki/HUMINT &
http://www.answers.com/topic/humint-human-intelligence). A HUMINT tem por objectivo
basilar a recolha e compilacdao de informacao relevante para as politicas de cariz nacional
(Richelson, 2001).

Pinto (2004 in Moreira, 2004), descreve a HUMINT como resultado da accao de
individuos, quer pelo contacto com outras pessoas, quer por observacao directa, quer
pela consulta de documentos e material classificado. Abrange um amplo territério desde
a observacao, o interrogatoério de refugiados, de prisioneiros, de dissidentes, até ao uso
de informadores e agentes.

A Intelligence consiste na aptidao em obter de modo ético, validar, interpretar e aplicar
conhecimento acerca de eventos actuais e futuros, tecnologia, produtos, formular
estratégias e suportar todas as actividades necessarias para atingir a missdo pelos meios
legais e éticos (Martin, s/d). O conceito de Intelligence é frequentemente substituido pelo
de Informacgoées (tradugao da expressao inglesa de Intelligence) (Carvalho, 2009).

E imperativo desde ja diferenciar os conceitos de Informacdo e Informagées. A
Informacgdo resume-se ao conjunto de dados colocados num contexto, relacionados com o
tempo, o espaco e o cenario de ac¢do. A Informagdo por si s6 ndo permite compreender o
modo como o0s actores irdao actuar, quais os modelos de acgao, e os sentidos a atingir. As
Informagcoes compreendem a andlise da Informag¢do com o propodsito de obter
conhecimento, representam o nivel acima da Informagdo. Sao o trabalho operado sobre
os dados para lhes dar sentido no quadro dos propdsitos para quem trabalha (por
exemplo: Estado, uma Unidade Militar ou uma Empresa). As Informag¢bes sao a
compreensao da Informagdo de modo organizado, relacionado e contextualizado (Bispo,
2004 in Moreira 2004).

A OTAN, define a HUMINT como uma classe dentro da inteligéncia que provém da
informacao obtida e fornecida por fontes humanas
(http://en.wikipedia.org/wiki/HUMINT).

Uma definigdo de indole mais militar é-nos dada pelo United States Army Field Manual
Interim (FMI) Counterinsurgency Operations para quem a HUMINT consiste na recolha
por parte de agentes HUMINT de informacao estrangeira de pessoas e multimédia para
identificar elementos, intengdes, composigao, forca, disposigoes, tacticas, equipamento,
pessoal e capacidades (Dreifke, 2006).

O principio basico dos Servigos de Informacoes reside no facto de toda a actividade por si
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desenvolvida girar em funcao dos objectivos da entidade que apoia esses mesmos
Servicos. A descoberta de segredos é a esséncia da actividade da Intelligence (Bispo,
2004 in Moreira et al. 2004).

A Intelligence tem por fungao encontrar-se ao servico da tomada de decisdo estratégica.
E imperativo a necessidade de informacdo em tempo real através de uma visdo holistica
(Comandante Cardoso da Silva em palestra no curso de especializagao Informacoes e
Seguranca, ISCSP - 2010).

Enquadramento Historico

Pinto (2004 in Moreira, 2004), refere-se a HUMINT como a mais antiga forma de obter
noticias.

O primeiro registo merecedor de referéncia HUMINT ¢é segundo Dobroruka (s/d) o
relatado por Tucidides em a sua Histdria da Guerra do Peloponeso, onde relata que um
enviado (leia-se espido persa) a caminho de Esparta foi interceptado por Atenienses, que
lhe apreenderam um documento escrito em aramaico.

Durante os séculos XVIII e XIX, a actividade da Intelligence (informacgdes) desenvolveu-se
e autonomizou-se na Europa assente em doutrinas e conceitos de defesa militar e de
seguranca interna (Carvalho, 2009).

Segundo Maquiavel na sua obra “O Principe”, as informagoes cumprem desde sempre um
papel de relevo na arte de governar. Porquanto, o Principe carece de informacao
constante de modo a prever e evitar as desordens vindouras para que o seu Governo seja
o melhor possivel (Garcia, 2008b).

No caso de Portugal, podemos recuar (no meu entender) pelo menos até a altura dos
Descobrimentos para vermos a HUMINT a funcionar ao nivel das Coroas Ibéricas. Na
histéria mais recente da nossa Patria sdo inimeros os casos, a titulo de exemplo, temos o
caso das Companhias de Cacgadores nos anos 60 e 70 (do século XX) que usavam métodos
HUMINT na colénia de Mogambique (Garcia, 2004 in Moreira, 2004).

Fontes de HUMINT

A pesquisa na Intelligence pode recair na HUMINT (recolha de intelligence por meio de
contacto interpessoal/fontes humanas) ou em SIGINT (Signals Intelligence - meios
técnicos de recolha de inteligéncia) que abarca o COMINT (Communications
Intelligence), o ELINT (Electronics Intelligence), o MASINT (Measurement and Signature
Intelligence), o IMINT (Imagery Intelligence) (Carvalho, 2009) e NETINT (Network
Intelligence) (Bispo, 2004 in Moreira et al. 2004). A HUMINT, juntamente com a SIGINT
e IMINT é um dos trés meios tradicionais de obtencdo de inteligéncia, porém a Human
Intelligence é a maior fonte de informacdo dos servigos secretos (Garcia, 2008b;
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http://pt.wikipedia.org/wiki/HUMINT; http://en.wikipedia.org/wiki/HUMINT &
http://www.answers.com/topic/humint-human-intelligence).

As fontes HUMINT sao o garante da subsisténcia dos servigos de Intelligence e ndo se
confinam a agentes secretos (espides tradicionais) envolvidos em operagoes clandestinas
ou secretas. Assim, civis, forcas amigas, prisioneiros de guerra, refugiados, desertores,
conselheiros, diplomatas, adidos militares, jornalistas e organizacoes nao governamentais
podem ser fontes HUMINT. As fontes podem ainda ser, neutras, amigas, inimigas
(Garcia, 2008b; http://en.wikipedia.org/wiki/HUMINT;
http://pt.wikipedia.org/wiki/HUMINT &
http://www.answers.com/topic/humint-human-intelligence), ou ainda witting (implica que
o sujeito esteja além de ciente de um facto ou de parte da informacao, também ligado as
actividades da Intelligence) (http://en.wikipedia.org/wiki/HUMINT).

A compartimentacao dos meios de obtencao de Intelligence deve ser na minha
perspectiva mais tedrica e histérica do que real; porque cada vez mais e segundo Vivas
(2009) a HUMINT desempenha um papel e apoio interdisciplinar dos outros métodos de
Intelligence. O SIGINT baseia-se na HUMINT para adquirir livros de cddigo do terreno; a
IMINT embora seja aparentemente auto-suficiente, tal é nao exacto pois nao consegue
observar por exemplo grutas, meandros das areas urbanas, (aspecto também abordado
na parte do trabalho “HUMINT e a Alta Tecnologia (Hi-Tec)”); a MASINT depende da
HUMINT na recolha de amostras (exemplo, dgua de um local suspeito de factores
bioquimicos).

Nao obstante do desenvolvimento tecnoldgico e apesar de a sociedade ser alvo de
mudangcas constantes a classificagao das fontes manteve inalteravel, ou seja, trilogia das
fontes mantém-se: fontes abertas, fontes cobertas e servigos congéneres (Garcia, 2008b
& Garcia, 2008c).

A natureza e a fonte de informacao em conjunto com o protocolo oficial sao
determinantes nas operagoes HUMINT (http://en.wikipedia.org/wiki/HUMINT).

HUMINT - OTAN, Eua, Russia e China

Os “principais” paises, tém as suas Agéncias de Intelligence. A titulo de exemplo,
podemos reter: na Russia (Cnyx6aBuemHeiPa3Benku - SVR - Servico de Inteligéncia
Estrangeira); nos EUA (NCS - Servigo Nacional Clandestino pertencente a CIA); na China
(0000O0- Ministério da Seguranca do Estado da Republica Popular da China); em Cuba
(Direcgao da Inteligéncia anterior Direcgao Geral de Inteligéncia); em Israel (Mossad - do
Hebreu: [J000000000000000000000O0O00O0O - Instituto Inteligéncia e Operagoes
Especiais); na Alemanha (Bundesnachrichtendienst BND Servico de Inteligéncia Federal);
no Reino Unido (MI6 - Servigo de Inteligéncia Secreto) ou na Australia (Servigo de
Inteligéncia Secreto Australiano) (http://en.wikipedia.org/wiki/Clandestine HUMINT).

OTAN
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Ao nivel da Organizacdo do Tratado Atlantico Norte a HUMINT existe com a
denominacdo de Centro de Exceléncia HUMINT da OTAN (HUMINT COE) e com sede em
Oradea (Roménia). A HUMINT COE tem por missao a elaboragdo de servigos e produtos
com o intuito de melhorar a sua normaliza¢ao; contribuir com esses mesmos servigos e
produtos no desenvolvimento de conceitos e doutrina da préopria HUMINT; testar e
validar novos conceitos HUMINT; fornecer especialistas em HUMINT em particular nos
teatros de operagoes. No que concerne as responsabilidades o HUMINT COE procura
sustentar as forgas aliadas no sentido de melhorar o planeamento, organizagao e
lideranga em actividades de recolha de informacao; teste, validacao e implementacao de
novos conceitos HUMINT, técnicas, tacticas e procedimentos provenientes de ligdes
adquiridas em operacoes (https://transnet.act.nato.int/WISE/TNCC/CentresofE/HUMINT).

EUA

O governo dos EUA elege e nomeia uma estrutura secreta que Boylan (s/d) baptiza de
Shadow Government (Governo Sombra). O Governo Sombra comporta pelos menos cinco
ramos, entre os quais, o Poder de Inteligéncia. A Inteligéncia encerra em si a missdo de
proporcionar ao Poder Executivo as informacgdes essenciais que lhe permitam tomar de
decisoes politicas devidamente informado.

O ramo da Inteligéncia actua em fungdes de vigilancia nacional e internacional, assiste a
policia secreta e efectiva-se em dezenas de agéncias, instituigoes e organizagoes. Boylan
(s/d) descreve vinte e duas e adverte para as demais ainda nao identificadas. Realcemos a
Central Intelligence Agency (CIA) (desde a sua criacao em 1947, conduz operacoes
HUMINT, tais como: recrutamento de espioes estrangeiros e emigrantes, recolha por
parte de espioes de informacgoes de cariz secreto no exterior; operagoes de contra-
inteligéncia contra agentes estrangeiros, ...); o Counter-Intelligence do Federal Bureau of
Investigation (FBI) (que investiga e neutraliza agentes estrangeiros que operam nos
EUA); o Central Security Service of National Security Agency (NSA) e o Special Security
Office da CIA (direccao de operagoes especiais que nao podem ser confiadas a agentes de
inteligéncia); a Defense Intelligence Agency (DIA) (que organiza os dados de inteligéncia
recolhidos junto dos diferentes servicos de inteligéncia das forcas armadas - Exército,
Marinha, Fuzileiros, Forga Aérea, Guarda Costeira e Forcas Especiais, ...) (Boylan, s/d &
Richelson, 2001).

Russia e Ex-URSS

Embora se julgasse que com o colapso da URSS em 1991 as operagdoes HUMINT
diminuissem acentuadamente, sucedeu o inverso, as operagoes HUMINT conduzidas pela
KGB e SVR (sucessora da KGB) que tem por alvo os EUA aumentaram. No ano de 1993 o
FBI e as autoridades de Contra-Inteligéncia Alemas reportaram que as actividades da
SVR cresceram em cerca de 12%. Como causa “pré-Russia” desta situacgdo, temos a
qualidade de informacgoes obtidas no passado pela URSS que conduziu a que com
naturalidade a Russia continue a colocar grande énfase no desenvolvimento da HUMINT.
Ao nivel das consequéncias pds-URSS temos: primeiro, os tratados de controlo de
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armamento, as oportunidades de negocio entre paises, as incalculaveis trocas culturais e
econdmicas, o0 maior acesso a sociedade, governo e industrias Americanas por parte dos
Servigos de Inteligéncia; segundo, o grande fluxo de emigrantes Russos para os EUA -
sabendo que por tradicdao os Russos usam emigrantes para obterem informacgao
(http://ftp.fas.org/irp/world/russia/program/humint.htm).

Dissidentes dos servigos de inteligéncia da URSS e da Russia afirmam que a actividade
de espionagem tem tendéncia a aumentar nos anos vindouros e a capacidade de obter
HUMINT desenvolveu-se em resultado do enfraquecimento dos padroes de seguranca
focados na Russia (http://ftp.fas.org/irp/world/russia/program/humint.htm).

China

A MSS ¢ a principal organizacao empenhada na recolha de informagcao HUMINT da
China, contudo o MID estd também envolvido. A MSS é responsavel quer recolha de
informacao oficial quer pela informacao clandestina. Usa estudantes, diplomatas, homens
de negdcios e cientistas com o intuito de obter informacao
(http://www.fas.org/irp/world/china/program/humint.htm).

A Republica Popular da China tem sido extremamente agressiva nas suas actividades de
compilacdao de HUMINT dos EUA, usando diferentes métodos na obtencao HUMINT;
saliente-se a este proposito os mais de 2.600 diplomatas e agentes comerciais nos EUA
(parte substancial desse pessoal esta activamente envolvido na obtengao de inteligéncia).
Cerca de 40.000 estudantes Chineses frequentam escolas nos EUA e muitos deles tém
por missao Governamental a recolha de informacao para o Governo da China; o MSS
encoraja os estudantes a manterem-se nos EUA como agentes a longo termo. Acresce
ainda mais de 25.000 Chineses visitam os EUA todos os anos como membros de
delegacoes oficiais e mais 20.000 Chineses que emigram para os EUA anualmente
(http://www.fas.org/irp/world/china/program/humint.htm).

Embora nos tenhamos retido nestas Agéncias destes paises e organizagoes, devemos
reter que na maioria dos paises existem pelo menos duas agéncias de Intelligence. Uma
representa a esfera civil e outra a esfera militar do Governo (Johnson, 2005).

HUMINT e a Alta Tecnologia (HI-TEC)

A HUMINT quando comparada com o SIGINT, o IMINT ou o MASINT é decididamente
uma baixa tecnologia (humilde), podendo olhar-se para as demais como ‘actividades’ de
alta tecnologia (http://www.answers.com/topic/humint-human-intelligence). Garcia
(2008c) acrescenta que a Intelligence assenta na tecnologia e apoia-se essencialmente na
IMINT e na SIGINT e negligencia a HUMINT. Sendo mesmo comum associar a actual
Intelligence apenas a alta tecnologia, porém tal raciocinio é reducionista.

Garcia (2008) considera que a Intell alicercada na tecnologia socorre-se essencialmente
da IMINT e da SIGINT, desprezando a HUMINT. A este facto ndo é alheio que a actual
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tecnologia possibilita o acesso a fontes abertas (Open Source Inteligence - OSINT) a
custos diminutos e por inumeros utilizadores. No entanto, a crescente dependéncia da
inteligéncia pelos sistemas de informacao acarreta varias vulnerabilidades, por exemplo a
OSINT admite propagacao de informacdo nao desejada, desinformacao e tem naturais
implicacOes de seguranca.

A Human Intelligence, é em tultima andlise interac¢ao social. Quanto mais préximo um
operacional estd da comunidade melhor funciona a HUMINT; quanto mais a sua
informagao provém “da boca a boca” mais ele esta a praticar o verdadeiro HUMINT
(http://www.answers.com/topic/humint-human-intelligence). Neste sentido Shuster (1992
cit in Michel, 1992), contesta o uso de alta tecnologia na obtenc¢ao de informagao ao nivel
da HUMINT. Considera que nas ultimas décadas tem-se presenciado um crescimento do
enfoque nos meios tecnolégicos como instrumentos de obtencao de informacao em
detrimento do ‘velho’ processo HUMINT via espioes e agentes.

O HUMINT é um método dificil que requer precisdao. Os seres humanos sdo de longe uma
fonte mais dificil para a obtencao de informagdo quando comparados com os aparelhos
electronicos de escuta ou camaras. Ainda assim, a informacao que pode vir de fontes
humanas pode ser mais util e actualizada
(http://www.answers.com/topic/humint-human-intelligence).

A tecnologia dos nossos tempos possibilita o acesso a fontes de informagao aberta a um
custo insignificante, porém a revolugao tecnologia acarreta consigo vulnerabilidades.
Concretizando, enorme dependéncia dos Sistemas de Informacao; indispensabilidade de
lidar com uma tremenda quantidade de informacao que deve ser filtrada, transformada
em tempo util em conhecimento valido; gestdo de multiplos vectores associados a
seguranca (Garcia, 2008c).

Um dos grandes problemas da actualidade reside na gestdo das varias fontes de
informacao, pois a imensidao de dados dificulta o processo de selecgao criterioso e em
tempo util, de modo a realizar uma analise s6lida desses mesmos dados (Garcia, 2008b).
Noutro artigo, Garcia (2008c¢) utiliza expressao “explosao de informagao” que origina um
“nevoeiro informacional” criado pelo excesso de informacao, sobreinformacao e
desinformacao. Sobre este aspecto, Bispo (2004 in Moreira, 2004) utiliza a expressao
“sera preciso decantar” a informacao visto as fontes abertas trazerem consigo muita
“impureza”.

Um exemplo inequivoco das limitagOes da alta tecnologia é bem patente no caso dos
grupos terroristas dos campos de treino Afegaos. Os grupos terroristas podem treinar em
campos abertos onde as suas actividades sao visiveis por satélite, porém a esséncia do
seu trabalho estd fora do alcance dos equipamentos fotograficos de satélites. As
evidéncias visuais e electrdnicas obtidas nestes campos - o coragao da al-Qaeda -
ofereceram poucas pistas concretas sobre os planos do grupo para o 11 de Setembro de
2001. Tais informac¢des apenas poderiam advir de um contacto préximo com os
operacionais da al-Qaeda (http://www.answers.com/topic/humint-human-intelligence).
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Dobroruka (s/d) acrescenta ainda sobre o fracasso da tecnologia com o caso do
Afeganistao, que embora sendo verdade que a tecnologia permite um cada vez menor
numero de efectivos empenhados na conquista e manutencao de territdrio, existem
certas tarefas que dada a sua natureza parecem fadadas a ser eternamente dos militares
como sao as operagoes de limpeza de cavernas do Afeganistdao. Dobroruka (s/d), conclui
que a cada vez mais notdria ineficacia da tecnologia pressupoe que o recurso a HUMINT
revela-se auspicioso num futuro préximo.

Face ao exposto, podemos inferir que a tecnologia pode dar-nos fortes indicios, mas serao
sempre incompletos, visto ndo proporcionarem aos analistas uma resposta categorica
sobre a intencao dos intervenientes. Temos de compreender os aspectos culturais,
psicoldgicos, sociais e religiosos dos intervenientes, para tal a distancia minima é
condicao obrigatdria.

HUMINT: o seu Futuro e as suas Falhas
Do esquecimento ao presente

Hoje em dia assistimos a fundacdo de uma nova ordem internacional, que se caracteriza
por uma quase total globalizacao, interdependéncia, nova era de informagdo e novos
perigos. Face a tais factos é impensavel que qualquer pais (por mais poderoso que seja)
construa uma politica externa, econdémica, de defesa ou outra sem dispor das
informagoes que lhe facultam o conhecimento capital. Os Servigos de Inteligéncia sdo
indispensaveis para uma organizacao, unidade politica ou empresa, tanto numa optica
defensiva como ofensiva. Num plano defensivo os Servigos de Inteligéncia pretendem
identificar vulnerabilidades e ameacas contra os interesses da organizacao, unidade
politica ou empresa. Num plano ofensivo, visam delinear os interesses, determinar e
influenciar pelo menos as conjecturas geopolitica e geoecondmica de espagos vitais
(Garcia, 2008b).

Apos os ataques terroristas do 11 de Setembro de 2001, muitos afirmaram que os cortes
prévios na HUMINT facilitaram o surgimento de um ambiente no qual a Inteligéncia
estava desavisada dos ataques iminentes
(http://www.answers.com/topic/humint-human-intelligence).

Segundo Vivas (2009), a HUMINT nos EUA chegou a um estado moribundo que vem
desde a Segunda Grande Guerra com uma ma orientagao e que se agravou nos anos 70
(século XX). O autor afirma que chegou o momento de redefinir a HUMINT ao nivel da
concepgao, doutrina e praticas. O futuro da Human Intelligence sera o coragao, alma e
cérebro da Intelligence no século XXI ao nivel Governamental e das demais Intelligences.
Sem a HUMINT a maioria da Intelligence de cariz técnico é apenas barulho (“noise”), as
decisdes continuarao a ser tomadas num vacuo e com grandes custos.

O retorno a HUMINT é uma das caracteristicas na actual cultura da Intelligence. A este
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facto nao é alheio que a HUMINT seja uma das técnicas mais poderosas e versateis em
situacOes de avaliacao da conjuntura, confirmando no terreno a prévia avaliacdo feita por
outras técnicas ou identificando novas situacoes (Garcia, 2008; Shuster, 1992 cit in
Michel, 1992).

Pinto (2004, in Moreira, 2004) afirma que a HUMINT tem nos dias de hoje cada vez mais
importancia; devido as ameacas impossiveis de detectar de outro modo, possibilitando o
alcance de segredos, planos e datas de acc¢ao, inovacoes tecnoldgicas, etc.

Os elevados custos financeiros dos sistemas tecnoldgicos e a actual politica mundial de
liberalizacdao e consequente maior e melhor acesso a outros paises e seus cidadaos
determina que a Human Intelligence se transforma num método cada vez mais valido
(Shuster, 1992 cit in Michel, 1992).

A nivel militar a HUMINT demonstra também a sua pertinéncia no século XXI. De acordo
com 14th Military Intelligence Battalion (1997) a CI/HUMINT (contra inteligéncia
HUMINT) é uma organizagao essencial cuja versatilidade lhe permite adaptar-se a
diferentes combinacgdes e participar em operagoes. Operagoes militares recentes (por
exemplo, na Somadlia, Haiti e Bosnia) demonstram distintamente que a CI/HUMINT ¢é nos
dias de hoje a disciplina de eleigao ao nivel da inteligéncia (fornecimento de inteligéncia,
apoio de operagoes e proteccao contra perigos indefinidos). Todavia, o 14th Military
Intelligence Battalion (1997) adverte que para a HUMINT continuar a ser a disciplina do
século XXI deve persistir no aperfeicoamento das suas capacidades e versatilidades,
mantendo a sua capacidade de adaptagdo aos requisitos do novo século. O Field Manual
Interm do Exército Americano considera que a HUMINT fornece a informacgao mais
importante de operacdes de contra-guerrilha (Dreifke, 2006).

A actividade HUMINT em ambiente militar ocorre também em situagoes onde alguns
Estados tiram proveito de Operagcdes de Paz que decorrem no ambito da ONU
incorporando nos seus contingentes nacionais unidades de Intelligence com nucleos
HUMINT para realizarem acgoes de Intelligence com interesse de foro exclusivamente
nacional (Branco in Moreira e tal 2004).

Face ao exposto, e segundo Johnson (2005), a importancia tactica da HUMINT apenas
pode aumentar.

Falhas e aspectos a desenvolver

Na construcao do futuro devemos sempre considerar o passado e se possivel aprender
com os nossos erros. Esta maxima deve ser também considerada pela da HUMINT.
Partindo deste pressuposto e tendo por certa a pertinéncia da HUMINT na actualidade
existe contudo muito a ser melhorado.

Bispo (2004 in Moreira e tal. 2004) adverte para o facto de nao existir ainda uma teoria
geral sobre as Informacoes.
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O Director da National Intelligence dos EUA (DNI) afirma que Intelligence Community
(IC) necessita de melhorar as capacidades de HUMINT, ao nivel de assuntos da
inteligéncia estrangeira e da contra-inteligéncia. Em concreto, quanto a questao do Irao a
IC deve considerar as afirmagoes do DNI pois o acesso fisico dos Agentes Americanos no
Irdo é diminuto e sao também necessarios individuos que falem “Farsi” (os Agentes
HUMINT e os nativos sao pedra angular nesse campo) (Rogers, M. & Holt, R., 2006).
Sobre este aspecto Lawrence Wright citado por John M. McConnell (in
http://en.wikipedia.org/wiki/HUMINT), apresenta igualmente como dificuldade a
HUMINT a necessidade de recrutar individuos com boas capacidades de dominio da
lingua nativa do “pais alvo”.

Uma falha apontada a HUMINT recai no seu recrutamento de agentes. O agente que na
realidade é agente duplo é sem divida um dos calcanhares de Aquiles da HUMINT. Isto
porque o agente duplo é sinénimo de traigao.

Kim Philby, nascido na India e filho de Ingleses, que foi recrutado pelo KGB (Komit
Gosudarstvennoy Upravleni) em 1934 com instrucoes de se infiltrar no aparelho de
Estado britanico (preferencialmente na area da Intelligence); em 1939 o MI6 (Secret
Intelligence Service) falhando redondamente na averiguacao do seu passado recruta-o
para o Departamento D (sabotagem e propaganda); em 1944 é colocado para a Secgao IX
(combate a subversdo soviética e operagoes de Intelligence, no ano de 1949 é nomeado
chefe no posto de Washington DC o que lhe assegurou o acesso a documentos do MI6 e
da CIA. O seu brilhante percurso so é interrompido em 1963 (Garcia, 2008b).

Outro exemplo, é o caso de Cuba e da Alemanha de Leste, onde se acabou por verificar
que grande parte dos agentes ao servico dos EUA eram agentes duplos, porém a falha
pode ser debelada com um processo de recrutamento mais criterioso. Shuster (1992 cit
in Michel, 1992) afirma mesmo que devem ser continuados e fortemente suportados os
esforcos para melhorar a HUMINT.

McConnell (in http://en.wikipedia.org/wiki/HUMINT), anota que um dos maiores riscos de
traicdo ao nivel de agentes HUMINT, nao recai em causas étnicas, sexuais ou politicas
mas sim em monetdarias. Philip Agee recebeu um milhdao de délares do Servigo de
Inteligéncia Cubano para fornecer identidades de Agentes da CIA ou o Psiquiatra da
Forca de Defesa de Israel que tentou contactar o Ministro Estrangeiro Iraniano, Oficiais
do Hamas e o Servigo de Inteligéncia Russo com intengao de vender informacao
recolhida durante o seu servigo militar.

Dreifke (2006), refere o caso do Exército Americano ao nivel de recrutamento e selecgao
de Agentes HUMINT de modo criteriosos, que avalia e recruta Agentes de operacoes
HUMINT tendo em consideracao a avaliacdo ao nivel da inteligéncia, motivacao e
adequacao do individuo ao cargo. Os Agentes ja depois de aceites sao cuidadosamente
observados e avaliados quer pelas suas acgoes quer pelas informacoes que fornecem.

HUMINT - Consideragoes Finais

Revista Militar N.2 2508 - Janeiro 2011, pp 151 - 164.
:: Neste pdf - pdgina 10 de 13 ::



Em virtude da complexidade e dimensao do trabalho julgo dever tecer apenas algumas
consideracoes finais alicercadas nos autores supracitados e nao uma conclusao.

Socorrendo-me de Boylan (s/d) realizo um paralelismo entre o seu “Governo Sombra” e a
HUMINT, isto é, considero que deve também ela estar bem organizada e astutamente
camuflada.

Segundo Garcia (2008b), existe uma antiga premissa que nos indica que a grande maioria
(cerca de 90%) das informacoes sao adquiridas por via aberta (opensource) e as restantes
por via coberta, evidenciando deste modo a importancia dos operacionais (quer
individuos do terreno - espides, quer analistas - homens do gabinete). O factor humano
faz a diferenca na actual pesquisa da Intelligence (Garcia, 2008c).

Por mais sofisticados que sejam os meios a nossa disposicao, o futuro esta dependente da
capacidade de produgdo de Intelligence através da utilizacao de agentes de “carne e
0ss0” (expressao minha) que fornecam “informacao humana” (Garcia, 2008b).

Perante a cada vez maior e mais incontrolada abertura na divulgacao de informacao
oriunda das comunicagoes globais os Servigos de Informagdo aparentemente tém o seu
trabalho facilitado. Contudo, as fontes abertas implicam macula na informagao, pelo que
¢ imperioso filtrar e ter também consciéncia que o estado “erréneo” da informacgao pode
ser propositado tendo objectivos pré-definidos (Bispo, 2004).

Pelo anteriormente descrito concluimos por 6bvia a pertinéncia da HUMINT.

A um nivel Nacional devemos porém reflectir sobre disparidade entre a sua real
importancia e aquela que recebe por parte do Estado. Concretizando, o Relatério Anual
de Seguranca Interna de 2008 em 368 paginas alude o termo HUMINT uma tunica vez,
quando o Gabinete do Secretario-Geral do Sistema de Seguranca Interna considera nas
linhas de accgoes para 2009 a realizacao de exercicio HUMINT ao nivel da Policia
Maritima (Relatdério Anual de Segurancga Interna de 2008). Mais, segundo o Mestre
Marco Antdnio (em palestra no curso de especializagao Informacoes e Seguranga, ISCSP
- 2010) a Unido Europeia faculta todos os anos milhdes de euros ao Estado Portugués
para investir em formacao de equipas e equipamentos no sentido da Competitive
Intelligence que nao sao aproveitados.

Outro ponto a reter é o Poder. Ter informacao é ter poder. Embora a conjuntura actual
tenha trazido consigo um novo paradigma na Human Intelligence, e os métodos e
técnicas na Intelligence se tenham modificado, algo permanece imutavel, isto é, a
natureza mantém-se (conhecimento, organizacao e actividade) e em ultima instancia “o
que interessa € o Poder: adquiri-lo e manté-lo” (Garcia, 2008; & Garcia, 2008c).

Segundo o Capitao da GNR Reinaldo Hermenegildo (em palestra no curso de
especializacao Informacoes e Seguranca, ISCSP - 2010) embora os servigos de
informacdo sirvam para garantir a seguranca e prevencao de ameacas no fundo é um
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mecanismo de assegurar poder, quem tiver mais informacao tem mais poder,
questionando: “sera que os servigos nao se destinam a concentrar mais poder a quem 0s
tutela?”. Deste modo, as informacoes tém por fim ultimo o poder.
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