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Introducao

O presente artigo parte dum conhecimento muito genérico sobre algumas das
possibilidades tecnoldgicas do presente e analisa os seus efeitos na aplicagao militar. A
tonica sera muito mais nos efeitos do que na tecnologia, e o artigo tem um caracter
generalista.

A nivel estratégico, ou da decisdo estratégica, o contributo mais importante que a
tecnologia pode fornecer consiste na optimizacdao dos sistemas de informacao e
comunicacao, na gestao automatica das bases de dados, nas ferramentas de planeamento
e no apoio ao processo de decisao. Em resumo, permite uma visualizacao mais clara e
mais alargada do contexto (a consciéncia do ambiente ou da situagao onde as possiveis
operagoes poderao ter lugar), e ajuda o decisor a tomar as medidas mais apropriadas a
situacdo. As tecnologias de informacao permitem um processamento muito mais rapido, e
uma capacidade de armazenamento de dados exponencialmente superior ao que se
verificava num passado muito recente, o que significa, em termos praticos, uma muito
maior discriminagao do ambiente e dos alvos, e uma correlagao de dados completa, ou
seja, mais informacao e muito mais clara.

A tecnologia actual proporciona a criacao de mundos virtuais sobre os quais temos uma
percepcao muito semelhante aquela que os mundos reais correspondentes nos oferecem.
Neste contexto, a possibilidade da colocacao do observador no meio da representacao
virtual, assim como a de integrar nesse mesmo cenario a representacao da dinamica de
objectos reais, permite uma simulacao realista de um dado exercicio militar, assim como
0 ensaio prévio de uma missao real a executar, o que constitui uma mais-valia
extraordinaria no ambito operacional.

O que é relevante sublinhar é a possibilidade de tratar um volume de dados nunca

Revista Militar N.2 2659/2660 - Agosto/Setembro de 2023, pp 609 - 630.
:: Neste pdf - pdgina 1 de 20 ::



existente no passado, e de criar algoritmos que permitam um nivel de conhecimento
elevado sobre o mundo real, auxiliar determinante para a tomada de decisao.

Uma ideia breve sobre Inteligéncia Artificial

Dos varios desenvolvimentos recentemente ocorridos, sobressai a Inteligéncia Artificial,
pelo que se nos afigura interessante produzir uma reflexao muito superficial sobre este
tema, baseada em varias leituras, apenas a suficiente para caracterizar a disciplina que
neste momento assume uma importancia extraordinaria, incluindo na comunicacao
social.

A inteligéncia artificial é a capacidade dum computador digital, ou de um rob6 controlado
por computador, para executar tarefas normalmente associadas aos seres inteligentes,
isto é, a capacidade para ter comportamento inteligente (fica por definir o que é
comportamento inteligente, podendo o seguimento desta narrativa resultar numa ideia
mais clara; em termos breves, € o que se faz ou que se assume sob comando da mente).

Sobre o tema da Inteligéncia Artificial paira um receio na sociedade. Parece que a classe
cientifica esta criando um monstro que nao se conseguira controlar, por poder vir a ter
uma capacidade superior a humana (dé-se como exemplo o caso de um dos fundos de
gestao de accgoes da Bolsa, com Inteligéncia Artificial, ter alcancado melhores resultados
do que a gestdo com especialistas humanos, no mesmo periodo e no mesmo contexto;
este € um exemplo real frequentemente referido na literatura para justificar o “panico”),
e essa classe de cientistas insta a que se crie regulamentacao para minimizar os seus
efeitos negativos. Sao os proprios cientistas da especialidade que alertam os governos
para criar legislagao que proteja os cidaddos dos eventuais efeitos maléficos para
enfrentar o monstro que ai vem; o Parlamento Europeu ja seguiu esta recomendacao,
criando um projecto de directiva. Para além deste receio, um pouco mitoldgico, existe
uma outra fundamentacdo mais pragmatica para o “panico”, que é a que se prende com
as perturbacdes na economia provocadas por esta tecnologia, em particular na area do
emprego e da competigdo, em geral. Entretanto, surgem frequentemente noticias sobre
este tema, de forma desencontrada, umas vezes lamentando o fracasso da investigagao,
outras vezes criando alarmismo com noticias sobre o eventual impacto, nem sempre
suficientemente documentadas. De facto, parece que estamos no limiar de uma grande
mudanca.

Na area da seguranca e defesa ndo existe muita referéncia quanto ao impacto negativo,
ou ao receio, da Inteligéncia Artificial (a parte, os filmes de ficcdo), parecendo ser a area
onde mais preocupacao deveria existir, no seguimento da recomendacao dos cientistas,
dada a imaginacao sobre a “possibilidade” de a guerra ser comandada por seres
artificiais inteligentes. Nao existe o mesmo receio que existe na sociedade civil, mas
reforga-se a ideia de forte competicao internacional nesta area, logo necessidade de
integracao da tecnologia, que ainda nao se sabe bem o que vira a ser, nos sistemas de
forcas e sistemas de armas. Fala-se em “armas inteligentes” e “guerra em rede”, por
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exemplo, mas estes sistemas nao sdao ainda dotados de inteligéncia, no sentido que acima
referimos, sendo programados de acordo com determinadas regras (ex., nao raciocinam,
nao descobrem os significados das coisas, nao aprendem, apenas corrigem desvios ou
descobrem padroes, de acordo com programas baseados em regras). O que lhes da um
caracter “inteligente” resulta da evolugdao da computacao, permitindo tratar muitos
dados e muitas regras em simultaneo (sao programas “classicos” como, por exemplo: no
caso de y, entao x, sendo y a representacao da situacao e x a linha de acgao a seguir). A
enorme quantidade de dados e de informacgao (inputs e outputs) que estad disponivel por
uma gestao adequada de bases de dados, permite a criagao de novos algoritmos a partir
de um algoritmo principal, o que significa fazer aprendizagem; mas parece-nos que nao
sera Inteligéncia Artificial, porque sé contempla uma parte da disciplina, a
aprendizagem. Em todo o caso, é um tema controverso.

As organizagoes de defesa das grandes poténcias reagiram com muita prudéncia ao
desenvolvimento da tecnologia de Inteligéncia Artificial, assumindo, no entanto, que ela
podera constituir um factor de poder extraordinario (a Informacgao é poder) que ¢, desde
ja, objecto de forte competicao. Foram ja criadas organizagoes especificas para tratar do
tema em toda a sua profundidade, comecando por avaliar em que medida a Inteligéncia
Artificial ird mudar a forma de fazer a guerra. Antes de qualquer desenvolvimento
programatico, sera necessario perceber em que consiste a Inteligéncia Artificial, quais os
seus contributos para a operacao militar ou de defesa; desde ja, esta assumido que face
as primeiras impressoes, a integracao da capacidade em Inteligéncia Artificial nos
sistemas de defesa implicara uma alteracdo dos conceitos operacionais, das estruturas
organizacionais e da tecnologia aplicada nos sistemas de forcas e sistemas de armas. Se a
visdo actual das capacidades em Inteligéncia Artificial se vier a concretizar, nao parece
fazer sentido tratar a sua integracao “a peca”, num ou noutro sistema de armas, sem se
ter adquirido “o quadro” geral da sua implementacao total. Estudar, primeiro, avaliar, de
seguida, e, por ultimo, incorporar com coeréncia.

Como aconteceu noutras circunstancias, a visao quanto as novas tecnologias €, em regra,
muito idealizada. Em que medida esta concretizada a visao inicial da chamada “guerra
das estrelas” da década de oitenta do século passado? Ou a “revolugao nos assuntos
militares”, tal como inicialmente anunciada? Ou a “guerra de informacao”, que reduzia
ao minimo o emprego das armas cinéticas da chamada guerra industrial? Ou a “guerra
em rede”, que pressupunha, por exemplo, a alteragao profunda do comando e controlo e
da coordenacao das forcas no terreno, ou a integracao total entre operacao militar e
logistica? E natural que, quando surge uma invencao tecnoldgica, se crie uma ideia
optimizada da sua aplicagao, fruto da imaginacgao; no caso militar, existem fortes razoes
para que esta divergéncia (entre o que se idealiza e o que se concretiza) se verifique,
como iremos referir adiante, e que a implementagao se faga de forma prudente e
progressiva. A “idealizacdao” parece ser necessaria por motivos obvios, e a sua
desvalorizacao, ou pretenso realismo, nao deve resultar em imobilismo, ou
conservadorismo, a espera da solugdao madura - nessa altura, poderd ser tarde, em
termos militares ou de defesa; esperamos voltar a este tema algo complexo.

A disciplina de Inteligéncia Artificial nasceu de um centro de investigacdo, a meados do

Revista Militar N.2 2659/2660 - Agosto/Setembro de 2023, pp 609 - 630.
:: Neste pdf - pdgina 3 de 20 ::



século passado, em virtude dos avangos entdao verificados na tecnologia dos
computadores, na esperanca de se construir um sistema que pudesse reproduzir um
comportamento inteligente. Acreditou-se, nessa altura, que o computador poderia
substituir o ser humano, na execugdao de muitas tarefas, inclusivamente tarefas que
implicassem inteligéncia ou enquadramento contextual. O teste de Turing é desta data
(1936). Esta esperanca, entretanto, desvaneceu-se e veio a reacender-se ja neste século,
com o desenvolvimento exponencial na area da computagao (velocidade de
processamento e capacidade de armazenagem de dados), mas também na area das
neurociéncias com o estudo do cérebro (o0 que permite criar sistemas artificiais sugeridos
pelo funcionamento do cérebro, apesar da grande distancia a que a Ciéncia se encontra
da emulacao do cérebro humano, considerando-se um objectivo inatingivel neste
momento, segundo alguns autores). Ao contrario, muitos cientistas acreditam que sera
possivel a emulagao do cérebro humano num sistema computacional artificial ainda neste
século; a tecnologia esta em vias de conseguir este objectivo no mais pequeno verme
conhecido, com cerca de trezentos neurdnios e com relacao a cerca de mil células, e
imagina-se a dificuldade quando se trata do ser humano com cerca de cem mil milhdes de
neuronios. Depois da compreensao total, serd necessario avaliar das capacidades
computacionais, assumindo que o problema da representacao da consciéncia fique,
entretanto, resolvido. Talvez que o problema ndo seja na quantidade de neurdnios, mas
nos algoritmos que o possam explicar.

A investigacao em torno desta matéria tem-se focado no desenvolvimento tecnoldgico
para artificialmente atingir objectivos nas areas da aprendizagem, do raciocinio, da
resolucao de problemas, da percepgao e da linguagem (fazer com que o computador
aprenda, usando o método da experiéncia e erro, ou da generalizacdao - aplicar
experiéncia passada em situagdes novas analogas, criando novos algoritmos; fazer com
que o computador raciocine produzindo inferéncias, dedutivas ou indutivas, apropriadas
a uma situacao; fazer com que o computador resolva problemas associando meios a fins,
passo a passo, até reduzir a diferenga entre estado actual e objectivo final; fazer com que
o computador, a partir de dados de sensores, decomponha a cena e estabelega a relacao
espacial entre objectos; fazer com que o computador opere com a linguagem a partir de
simbolos escritos ou fonéticos).

Os métodos usados na investigacao (como é que a informacgao é processada, tendo em
conta a maquina virtual utilizada) dividem-se em duas categorias fundamentais: o método
simbdlico (processamento de simbolos, sem associacao a estrutura bioldgica do cérebro)
e o método “bottom-up” (redes neuronais que imitam genericamente a estrutura do
cérebro; foram desenvolvidas por sugestdao do entendimento sobre este funcionamento,
mas, na realidade, nao o representam, nao é emulacdo). Para além destas categorias, a
literatura trata ainda da programacao evolucionaria (usa mecanismos inspirados na
evolucao bioldgica, tais como, reproducao, mutacao e seleccdo, e onde a fungao aptidao
determina a qualidade das solugoes, isto é, o algoritmo principal cria automaticamente
novos algoritmos por virtude desta fungao. Esta é uma explicagdao grosseira que apenas
pretende dar uma ideia do desenvolvimento nesta area, segundo a visdo do ndo
especialista), do autémato celular, entre outros. Veja-se o livro Algoritmo Mestre, de
Pedro Domingos, 2017, sobre aprendizagem e geracao de algoritmos.
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Esta é a informacdo elementar que se entendeu como minima para se analisar o
problema exposto em titulo. Para um melhor esclarecimento recomenda-se a leitura do
livro fundamental do Professor Arlindo Oliveira, Inteligéncia Artificial, assim como de
outro de Margaret Boden, Artificial Intelligence; para quem queira aprofundar o assunto,
recomenda-se a obra editada em 2023 por Stuart Russel e Peter Norvig, Artificial
Intelligence, a modern approach (1287 pdaginas, incluindo as notas).

Uma sugestao para aplicacao das novas tecnologias
ao nivel estratégico

Apo6s esta partilha de informacao elementar, resultante de varias leituras, parece
importante imaginar cendrios onde as novas tecnologias possam ter aplicagao.

Comecemos, entdao, pela aplicagdo da tecnologia ao nivel da decisdo estratégica. Dado
que ndo é nosso propdsito discorrer aqui sobre a esséncia da Estratégia, mas apenas
sobre a contribuicdao da tecnologia para a decisdo estratégica, o problema devera ser
deduzido de dois elementos fundamentais que interagem: a analise da situagao, ou o
conhecimento do ambiente externo, e a forma de afirmacdo do Pais (o conceito
estratégico). Isto é, colocar em esquema o processo da decisdo estratégica, incluindo a
influéncia do contexto nesse processo.

O registo histérico diz-nos que uma grande parte das decisoes de natureza estratégica foi
tomada sem a informagdo que deveria ter sido necessaria, sem clareza, e com uma
grande carga emotiva resultante das pressdes provenientes de varias origens, ou seja, 0
método racional nao funcionou em pleno. As percepcgoes, as crengas e a intuicdo, assim
como a vontade ou motivacao, foram dominantes nestas circunstancias, influenciando ou
distorcendo o conhecimento de base para a decisao. Do lado do inimigo, as acgdes de
decepcao, ou de influéncia, entre outras, foram causa de distor¢do de informacao, isto &,
os sinais vindos do contexto e do lado do inimigo foram, em regra, interpretados com
base na crenca do decisor. Nos dias de hoje, a situacao pode ser diferente, porque a
informacao estd mais disponivel e os instrumentos de analise estao muito mais
desenvolvidos, o que nao significa que a decisao seja sempre tomada de forma pura ou
racional, como é evidente. Apesar do investimento nesta area ter sofrido uma variagao
positiva exponencial nos Paises com maior poder, a verdade é que o “nevoeiro” ndo se
dissipou totalmente. Ou seja, a irracionalidade, resultando dos elementos acima
referidos, assim como das caracteristicas psicoldgicas do decisor, nunca podera ser
descartada em termos definitivos; no processo de analise ha que a ter em conta.

Nao ha qualquer espécie de duvida em classificar este século como o século da
informacao, classificagdo que, em principio, deveria ser facilitadora de cooperacao;
contudo, o mundo real continua competitivo, conflitual ou violento. Este privilégio da
disponibilidade da informacao, face ao estado da relagao internacional, conduz a que a
obtencao da superioridade em informacao seja um objectivo na competicao entre actores
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- na competicao, no conflito e na guerra, vence aquele que conseguir ver mais longe,
mais cedo e com maior clareza, e também que consiga agir dentro do ciclo de decisao do
opositor. A proteccao da informagdo propria, a busca de informacgao alheia ou geral e a
potencialidade para prejudicar ou impedir as acgOes dos outros contra a nossa
informacao, sdo accoes tipicas na sociedade de informacgdo. A “guerra de informacdo” é
cada vez mais denunciada, com uma componente defensiva e outra ofensiva, esta muito
mais esbatida, ou escamoteada, em tempo de paz, mas que significa influéncia, negacao,
disrupgao ou mesmo destruicao dos sistemas de informacao.

A generalizacdao das redes sociais permite um exercicio de influéncia através da
infraestrutura de informacao, desde as ac¢des de “marketing” a divulgacao de noticias
com intengao deliberada de condicionar a opinido publica e o decisor politico ao mais alto
nivel. Todos estes factores, enquanto proporcionam uma informagao global, exigem uma
seguranca e defesa semelhante (segundo um conceito idéntico) a seguranca e defesa no
mundo real.

A partir de fontes abertas é mais facil a obtencao de dados, a nivel global, mas é mais
dificil a captura dos dados protegidos. Ter acesso ao que esta exposto é mais facil do que
capturar dados contidos nos sistemas dos outros. Deste manancial tanto brotam dados
“puros” como dados deliberadamente colocados para influenciar, prejudicar ou enganar.
Em todo o caso, julga-se que o “Intelligence” é muito mais processado a partir de fontes
abertas, em que com a correlagao de dados e eventos, ou com a inferéncia, se conseguem
resultados importantes. O “intelligence” humano (HUMINT) faz a ligacao dos resultados
e complementa a informacgao, mas constitui apenas um complemento, ou uma
confirmacdo/infirmacdo, embora muitas vezes decisivo. E importante abrir um
“paréntesis” para recordar que existem trés niveis do processo da informacdo: os dados,
que sdo os relatdrios, as noticias ou os sinais; a informacao, que é o conjunto dos dados
colocados em contexto, e o conhecimento que é a compreensao duma realidade que se
extrai pelo tratamento da informacdo e que pode ser obtido pela inferéncia 16gica. Para
cada um destes niveis sao concebidos instrumentos ou técnicas apropriadas.

A tecnologia actual permite a criacao de bases de dados estruturadas (com o tipo de
informacao adaptada aos seus fins), de ambito global. As ferramentas disponiveis de
gestao de dados permitem construir informacao a partir desses dados, e um outro tipo de
tecnologia, como, por exemplo a Inteligéncia Artificial, permite transformar informacao
em conhecimento; é esta transformacdo a mais-valia das Informagdes dos Paises.

O contexto internacional, para o efeito que pretendemos, podera ser deduzido a partir da
intensidade e da qualificacao dos eventos ocorridos num dado periodo histérico, e
relativos a relacoes internacionais, indicadores e indices de natureza politica, econémica,
social e geografica. Sao estes dados que estao contidos na base de dados a que se fez
referéncia e que agora se pode pormenorizar um pouco mais. Para a relacao entre
actores, a descricao de cada evento consta do actor originador e actor alvo, do tipo de
evento, da sua codificacao e da sua descrigao, em particular o verbo de ligagao, da data e
de outro tipo de informacao relevante. Todos estes dados estao codificados, de acordo
com um critério politico, estratégico ou socioldégico. Dado que a maior parte das
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“Informacoes” do tempo presente é proveniente de informacao aberta, a construgao
desta enorme base de dados ¢é feita a partir de documentos de informac¢ao no dominio
publico. Sao conhecidas algumas destas bases de dados, a serem utilizadas por
Universidades e Agéncias noticiosas, como é, por exemplo, o caso da conhecida e antiga
“Conflict and Peace Databank (COPDAB). A exploracao destas bases de dados, segundo
determinados critérios, podera fornecer uma imagem das tendéncias mundiais, regionais
e locais, no sentido da paz ou cooperacdo ou no sentido dos conflitos potenciais. E neste
aspecto que a Inteligéncia Artificial podera dar um contributo determinante, pela leitura,
andlise, interpretacao e aprendizagem a partir do material contido na base de dados.
Serao exemplos de resultados desta exploracao que aqui sao apresentados como desafio
a nova tecnologia, o teste a credibilidade da informacgao, a constituicdo de aliangas e sua
coesao ou tendéncia, a relagao de poder entre actores, os impactos em paises terceiros, o
perfil dos lideres politicos em especial quanto a aversdo ou propensado ao risco, e muitos
outros. Quanto ao “intelligence” a partir de fontes abertas, sublinhe-se que o importante
nao sdo os dados em si, mas aquilo que deles se podera extrair a partir da sua relagao.

Temos estado a referir uma base de dados com uma estrutura permanente, obtida a
partir dos arquivos historicos ou da comunicacao social, mas poderemos imaginar a
possibilidade de uma construcao muito mais flexivel, e mais ampla, a partir da base de
dados global (a Internet) com a participacao da Inteligéncia Artificial, construida em
tempo real.

Assim, temos construida a representacao da situacgao estratégica com o apoio da
tecnologia. Interessa agora desenhar os modelos que eventualmente poderao basear-se
na informacgao recolhida.

Nas ultimas décadas do século passado, foram desenvolvidos modelos comportamentais,
com base na teoria dos jogos, para explicar as crises e os conflitos persistentes. A titulo
de exemplo citamos apenas duas obras: Conflict among Nations, de Glen Sneider e Paul
Diesing, 1977, e Conflict in World Politics, de Frank P. Harvey e Bem D. Mor, 1998.

Transcrevemos parte de um paragrafo deste ultimo livro que enuncia as seguintes
questoes, para explicacao geral da evolugdo estratégica associada aos conflitos
persistentes: 1) em que é que a evolugao dos conflitos persistentes difere das rivalidades
incidentais; porque é que alguns conflitos persistem enquanto outros tém uma duracao
breve; 2) o que sao as relagoes temporais nos conflitos persistentes e em que é que uma
disputa estd relacionada com a anterior; 3) como terminam os conflitos persistentes e
quais sdo as condigdes estratégicas em que um padrao de conflito repetido se transforma
numa relagdo estavel nao conflitual. Estas questoes sao respondidas com um modelo
baseado na teoria dos jogos.

Tanto quanto julgamos saber, este tipo de investigacao nao prosseguiu com a intensidade
do periodo mencionado; isto é, parece-nos que nao houve continuidade nestas linhas de
investigacao. A aplicacao da teoria dos jogos ao estudo da relacao internacional foi muito
criticada, essencialmente por se considerar demasiado abstracta. Esta tltima obra incidiu
mais em analise estatistica, dando relevancia ao estudo do passado. A primeira obra tem
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um caracter mais pratico, embora nao descure a informagao histérica.

Fez-se esta referéncia por parecer que poderia ser adequado seguir uma linha de
investigacdo no mesmo sentido, mas adaptada ao cenario actual e com a aplicagao das
tecnologias que se referiram. E um desafio, ou provocacao, que aqui se deixa.

Ndo serd demais sublinhar que o decisor estratégico da actualidade decide em moldes
semelhantes aos do passado. O que mudou substancialmente foi o ambiente politico ou
socioldgico (veja-se, por exemplo, a obra Risk Taking and Decision making, Foreign
Military Intervention Decisions, de Yaacov Vertzberger, de 1998, onde sao analisados
todos os factores que influenciam a decisao) e as ferramentas de apoio que sugerem
linhas de orientacdao que o decisor seguira ou nao. Isto é, o decisor estratégico nao é um
automato e nao pode ser substituido por um robo, mas o apoio dado pelas tecnologias
podera ajudar bastante.

Algumas ideias sobre a aplicacao das novas
tecnologias ao nivel operacional e tactico

Passemos agora para um outro nivel de andlise, mais realista, o nivel operacional ou
tactico, sempre com o propdsito de saber até que ponto as novas tecnologias poderao
produzir mudanca nestes campos.

O espacgo de batalha estda densamente povoado de sinais que resultam da emissao ou
reflexao naturais e de sinais artificiais proprios da actividade operacional. Na sua quase
totalidade estes sinais estao representados por digitos, ou podem ser convertidos; isto é,
a informacao no espacgo de batalha estad digitalizada, logo, sujeita a um tratamento
informatico. Por outro lado, a velocidade com que decorre a maioria das operacgoes
(alteragdes mais rapidas do ambiente operacional, maior dinamica dos sistemas de
armas, etc.; neste aspecto, e também noutros, a guerra na Ucrania é atipica e
anacronica), exige um certo automatismo que as tecnologias podem proporcionar.

Na doutrina e na pratica, as fungdes do “Intellignce”, da Vigilancia e do Reconhecimento
sao tratadas como um bloco, estao muito associadas em termos de finalidade. As
tecnologias que apoiam estas funcdes sao sensivelmente as mesmas, apesar de poderem
estar instaladas em plataformas distintas, como sejam os satélites, as aeronaves
tripuladas ou nao tripuladas, os baloes, os meios navais e as plataformas terrestres.

A funcao de “intelligence” compreende um ciclo que nao tem sofrido alteracao desde a
doutrina clédssica; este ciclo é composto de varios passos. Desde logo, importa definir o
que se pretende procurar, como, onde e quando; para além da informagao sobre a
situacao ou o contexto operacional, o planeamento da pesquisa pode ser apoiado pela
modelacdo e simulagdo, que permite o ensaio da missdo, e o exercicio real da operagao
pode e deve fornecer a informacao de retorno para actualizacao do plano.
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Quanto a coleccao de dados relativos ao espaco do opositor, constituem elementos
fundamentais os sensores operando em varios sectores do espectro eletromagnético e
acustico, desde sensores na banda da luz visivel, do infravermelho, das micro-ondas, das
ondas radio, das ondas milimétricas. Em termos de aplicagdao militar, o radar, nas varias
frequéncias, é o sensor activo mais utilizado para além do sensor operando na banda da
luz visivel. A tecnologia dos sensores tem sido objecto de grande desenvolvimento, na
area da resolucao, permitindo uma discriminacdo de objectos cada vez maior, e na area
do processamento dos dados recolhidos, na sua transmissdao em rede, e também na area
da seguranca; é preciso notar que os sensores militares deverao ser concebidos para
operarem em ambientes hostis, sujeitos a ataques de guerra electréonica. O conjunto do
sensor devera ter o dispositivo que permita a integragdo e transmissdao das imagens
obtidas, através das redes de comunicac¢ao, outra das tecnologias fundamentais para a
operacao militar; o que é relevante neste ponto ¢ o volume de dados que pode ser
processado através dos canais de comunicacao, e que favorece a andlise, o planeamento
e a execucdo da missao (por exemplo, enquanto que na utilizagdo de misseis de cruzeiro
era a estacao langadora que preparava a informacgao geografica para a navegagdo do
missil, face a ordem de missdo, agora, estes dados sdao enviados com a ordem de missao,
o que altera substancialmente a prontidao, ou o tempo de reaccao).

Em relagao as tecnologias de reconhecimento instaladas em plataformas espaciais tém-se
obtido progressos extraordinarios, tanto na plataforma como na resolucao; basta referir
que o projecto “Corona”, lancado em 1961, proporcionava uma resolucao de cento e
quarenta metros, e que com os satélites actuais se obtém resolucoes da ordem de
centimetros, para além de outras melhorias extraordinarias na qualidade da imagem.
Como é sabido, a intercepcao, recolha e disseminacao de sinais de comunicacdo ou
electrdnicos, é também efectuada através de satélites. A digitalizacao da imagem permite
a sua transmissdao em tempo quase real, através das redes globais de comunicacdo o que
constituiu numa vantagem operacional extraordinaria. Tendo em vista 0 minimo espago
de tempo de visita operacionalmente requerida, assim como a area de cobertura
necessaria para o caso dos satélites de orbita baixa, especialmente na fungao vigilancia,
opta-se pela rede de satélites (com um numero reduzido de satélites colocados em oOrbitas
diferentes e em rede consegue-se, teoricamente, cobrir quase em permanéncia um
grande espaco). A industria espacial esta em grande desenvolvimento, outrora do
dominio exclusivo dos Estados, actualmente também da esfera privada, e o espago esta
povoado por um elevado nimero de satélites para os mais diversos fins (segundo algumas
fontes, existem em orbita baixa cerca de sete mil e quinhentos satélites). O satélite
passou a ser mais um n6 de comunicacgoes, agora globais, com participacao directa nas
operagoes tacticas, em especial no reconhecimento em varios campos de espectro
electromagnético.

Retornando ao processo do “intelligence”, parece oportuno mencionar, numa visao muito
geral, duas tecnologias ou conjuntos de tecnologias: a visao por computador e o
processamento automéatico (neste caso, um conjunto de tecnologias). Quanto a primeira,
ela consiste numa nova disciplina ja utilizada no mundo civil, em que, perante a imagem
visual, o computador extrai informacao de variada natureza, consoante os modelos que
usa, ou seja, procede a descricoes do mundo real que fazem sentido ao processo de
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pensamento e que podem sugerir acgoes apropriadas (extrair informacao simbdlica da
imagem usando modelos construidos com a ajuda da geometria, da fisica, da estatistica e
da teoria da aprendizagem). O campo da visao por computador é interdisciplinar e
pretende explicar como é que os computadores deverao ser dotados para obter um
conhecimento de alto nivel das imagens digitais ou videos. Trata-se de matéria que
surgiu ao mesmo tempo que a Inteligéncia Artificial e teve um percurso idéntico que
pretendia emular o sistema de visdo humana, e que evoluiu de maneira semelhante; alias,
a visao por computador tem muito de “inteligéncia artificial”, especialmente na funcao de
aprendizagem. Os problemas fundamentais que a visdao por computador procura resolver
sao a reconstrucao (a construcao de um modelo do mundo a partir duma imagem ou
conjunto de imagens) e o reconhecimento (onde se desenham diferencas entre os
objectos com base no visual e noutra informacao, atribuir nomes a objectos que encontra
na imagem). Com o reconhecimento procura-se nao s6 a deteccdo estatica como a
actividade em curso (saber o que o agente detectado estd a fazer). Em certos casos,
poderemos admitir a possibilidade do reconhecimento facial, como ja existe em locais de
grande concentragao de pessoas para identificagao de individuos. De facto, em termos de
aplicacdo militar, o que nos parece ser mais significativo é a detecgdo de objectos e de
eventos ou de actividades, a representacao tridimensional, a aprendizagem e a
navegacao robotica ou auténoma. A identificagao facial, ja em uso no controlo de
passageiros em aeroportos ou em multidoes, mais de aplicagdo civil, é outra das
capacidades que a visdao por computador pode fornecer no ambito militar (é de admitir
que ja esteja em pratica na guerra hibrida da actualidade).

Quanto a processamento automatico do “intelligence”, ou semiautomatico, que pode
estar também associado a visdao por computador, poderemos dizer que a necessidade
resulta da profusdao de dados e de sinais a circular no espago de batalha, tornando
impossivel o seu tratamento exaustivo por “via manual”. Para a obtencao deste
automatismo intervém varias tecnologias, essencialmente do ambito da informacao.
Descreve-se de forma muito breve o “funcionamento” do sistema, com a finalidade de se
partilhar a importancia destas tecnologias no processo do “intelligence”. O primeiro
passo sera o da tradugao dos dados provenientes de diversas fontes, desde os sensores as
noticias em papel, ou de voz, em formato digital; daqui passa-se para a organizacao e
indexacao dos dados, assim como a sua classificagdo: a aplicacdo dos métodos
estatisticos permite “descobrir” as tendéncias de cada um dos indicadores e a correlagao
entre eles; a fase seguinte corresponde a analise da informacgdo utilizando mecanismos
de inferéncia indutiva e dedutiva para se descobrirem padroes e conformidade de
comportamentos com esses padroes. A modelagao e simulagdo é um dos instrumentos
utilizados para a exploracao da informacao. O automatismo do sistema pode ser obtido
com a utilizacdo de ferramentas adicionais proprias, podendo fornecer alertas;
normalmente é utilizado um mecanismo de pergunta e resposta actuado pelo analista,
que sera sempre o director do projecto. Por ultimo, importa referir a importancia da
visualizagcdo, através da qual se facilita uma “consciéncia do campo de batalha”,
visualizacdo que se obtém com a utilizacdao de ferramentas proprias.

O mapa construido através deste processo constitui parte do que se designa por mapa da
situacao, sendo as outras partes o mapa relativo as forgcas amigas e ao ambiente; no
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conjunto, constituem o quadro que apoia decisdao do comandante. Esta descricao é
bésica, e serviu apenas para mostrar a possibilidade do automatismo no processo do
“intelligence”. Com as novas tecnologias de redes, esta informacao circula de forma que
cada agente tera acesso a ela de acordo com a sua fungdo operacional, desde o
executante ao comando superior. Nesta conformidade, o que se obtem é uma
actualizagao permanente, no sentido em que cada executante terd acesso a dinamica da
operacao em tempo quase real e relativa a sua esfera de accdo (actualizacao da
actividade inimiga e das nossas forgas).

As novas tecnologias e os sistemas de armas

Passemos para o nivel da execucao, onde as novas tecnologias estdao permanentemente a
surgir, por exemplo, no ambito dos sistemas de armas. A lista dos projectos de
investigacao em tecnologia militar a decorrer nos centros respectivos preenche algumas
dezenas de pdginas. Este projectos dizem respeito, genericamente, ao desenvolvimento
de novos materiais mais resistentes, mais leves, mais duradouros, que garantem mais
proteccao a acgao hostil e ao ambiente, e maior furtividade; novos propulsores que
proporcionam mais velocidade, mais economia, menor agressao ao ambiente, mais
autonomia, para equipar veiculos e munigdes; novas cargas militares com maior eficacia
pontual; novas configuragdes estruturais que “fogem” a deteccdao de radiagdo
electromagnética; novas armas de defesa utilizando novas formas de energia, que
conseguem interceptar e neutralizar armas hipersonicas; novas formas de exploracdo do
espectro electromagnético; novos sistemas de computacao aplicados em sistemas de
armas sofisticadas, robés com comportamento inteligente para actuar em todos os
ambientes; novos sistemas de comunicacoes capazes de transferir grandes volumes de
dados, com muito mais velocidade e seguranca; e principalmente, a miniaturizacao de
componentes electréonicos que tem permitido maior capacidade de computacao,
responsavel por grandes desenvolvimentos em muitas areas.

O guiamento é uma disciplina que teve a sua origem na segunda guerra mundial, sobre o
qual existe uma extensa bibliografia, e com aplicacdao em varios dominios militares.
Depois da guerra, o primeiro exemplo desta aplicacao, terd sido o piloto automatico
usado em aeronaves, cuja fungdo é manter a estabilidade aerodinamica num referencial
de massa de ar, escravizado a ordens dadas pelo operador ou definidas por um
computador ou sistema de navegagao. O progresso nesta area tem sido extraordinario,
devido fundamentalmente aos avangos na miniaturizagao, na computagao, na tecnologia
dos sensores e nas comunicagdes. E possivel construir um sistema altamente complexo
que possa ser incorporado num pequeno missil, ou telecomandar um “drone” muito para
além do horizonte visual com o auxilio do sistema de comunicacdes global. E possivel
conceber um sistema de guiamento que tenha incorporado um dispositivo que possa
distinguir o alvo do engodo, ou que possa efectuar decepgao electronica em aproximacgao
ao alvo. No caso do veiculo terrestre autéonomo, o sistema de guiamento incorpora a
capacidade de visao por computador. O guiamento das armas, sejam auto-propulsionadas
ou nao, tem varias modalidades, desde o guiamento autonomo de encaminhamento ao
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alvo, com utilizacdo de energia radiada ou reflectida, de comando exterior através de um
feixe, até a utilizacao de navegacao autonoma inercial. As armas guiadas conseguem
niveis de precisdo absolutos, o que minimiza os efeitos colaterais, e constituiu um pilar
importante no que foi considerado como a revolucédo nos assuntos militares. E preciso
notar que a utilizacao destas armas ocorre num ambiente altamente hostil, o que
significa que estaremos em presenca de medidas de decepcao e de tentativa de negacgao.
As bombas guidadas constituem uma solugao relativamente econdémica, porque usam a
bomba convencional a que se junta, como acessério, um pequeno dispositivo que contém
a unidade de guiamento e as pequenas superficies de controlo aerodinamico. Este
sistema permite que a bomba possa ser largada da aeronave a uma grande altitude e
distancia do alvo, nalguns casos fora do envelope das armas antiaéreas inimigas. O erro
circular provavel na maioria destas bombas é muito préximo de zero. Os foguetes
superficie-superficie podem dispor de guiamento terminal, o que lhe proporciona uma
precisdo notavel.

O guiamento estd nao so6 inserido nas muni¢des, como nas proprias plataformas. O caso
mais mediatizado actualmente é o dos “drones”, veiculos aéreos ndo tripulados, que
iremos tratar adiante. Como se sabe, existem veiculos terrestres auténomos, assim como
meios navais, de superficie e subsuperficie. Uma das provas de que esta tecnologia do
guiamento estd madura é o facto de estar a ser aplicada em avides de combate reais nao
tripulados, para treino ar-ar, com capacidade para efectuar manobras defensivas no
momento certo.

No campo das armas e municoes, a tecnologia tem tido um desenvolvimento
extraordinario, orientado para obter efeitos precisos e especificos em alvos de diversa
natureza. Algumas dessas armas sdo acessiveis, do ponto de vista econémico, a pequenos
paises, outras sé as grandes poténcias as poderao adquirir. Para além dos efeitos
precisos referidos, que podem ser pontualmente destrutivos ou de perturbacao do
sistema econdmico, social ou psicoldgico, pretendem, algumas delas, nao produzir efeitos
colaterais em termos de baixas civis.

Nos tltimos conflitos assistimos ao emprego de varios tipos de municoes, como foi o caso
das bombas de grafite e das muni¢des de uranio empobrecido. As primeiras tinham como
efeito isolar ou anular as redes de distribuigao eléctrica, com as consequéncias Obvias, e
as segundas pretendiam ser uma resposta aos novos desenvolvimentos em matéria de
blindagem dos carros de combate, dada a dureza conhecida do uranio empobrecido.

Alguns exemplos de armas do futuro

No futuro imediato, prevé-se a utilizagdo da munigdo que aproveita o efeito “pulso
electromagnético” (EMP), e a municdo de feixe de energia. Parece conveniente uma
explicacdo breve, ndo cientifica, para se partilhar uma ideia muito geral.

O efeito EMP resulta da geracao de micro-ondas de elevada poténcia no seguimento de
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uma forte explosao circunscrita, produzindo interrupg¢ao no funcionamento ou destruigao
dos circuitos electrénicos nos computadores e nos equipamentos de comunicagoes; em
termos simples, produz um “apagao” nos sistemas de informagao. O EMP é uma onda de
choque electromagnética semelhante a um trovao; dada a intensidade da energia
instantaneamente desenvolvida e a velocidade de propagacao da onda, os circuitos
electrénicos nao protegidos numa dada area serdo destruidos. Existem varias
configuracdes ou tipos de “bombas electrénicas”, que podem ser integradas em misseis
superficie-superficie, misseis de cruzeiro ou em bombas aeronduticas. Nao produzem
outros efeitos para além dos mencionados, mas devido a area onde se manifestam
poderao atingir o lancador, se ndao forem tomadas as devidas precaugoes.

As armas de energia dirigida compreendem as armas laser e de particulas. Como se sabe,
e segundo nos dizem os livros, a tecnologia laser consiste basicamente na estimulagao de
um atomo ou de uma molécula atingindo assim um elevado estado de energia; esta
estimulacao é feita por varios meios, como sejam a reac¢ao quimica, uma corrente
eléctrica ou uma luz intensa. Quando o dtomo esta num baixo nivel de energia emite um
fotdo, que vai colidir com outro atomo de elevado estado de energia e extrai um novo
fotdo, e assim sucessivamente, num processo que se chama de estimulagcao. Na
configuracdo do laser existem espelhos que reflectem estes fotdes varias vezes,
canalizando-os para um feixe de luz com comprimento de onda continuo. A luz é
monocromatica, o que permite focar o feixe num ponto de um milimetro de diametro a
elevada distancia (ex., apontar ao foco de uma maquina fotogréfica, a distancia). Uma
arma laser pode obter dois tipos de efeitos: termal e de choque; no primeiro caso, o alvo
¢ destruido por aquecimento, em virtude da longa permanéncia do feixe na sua estrutura;
no segundo caso, usando um feixe de elevada poténcia pode-se vaporizar uma fina
camada da estrutura do alvo e da atmosfera envolvente, e 0os gases superaquecidos
provocarem uma explosao, que pode gerar uma onde de choque e destruir a fina camada
do alvo - este pequeno orificio na estrutura permite a entrada do feixe no interior do
alvo, danificando equipamento ou acionando o trem de fogo, no caso de misseis ou de
aeronaves, por exemplo. Sublinhe-se que estamos a falar de um feixe de elevada
poténcia.

As armas de feixe de particulas resultam da possibilidade de aceleracao de elevada
quantidade de elementos subatomicos para velocidades préximas da velocidade da luz,
usando um acelerador, focando-os num feixe de elevada energia. Cada particula, com
massa e velocidade, é dotada de elevada energia. O sistema consiste de um diodo
colocado no vacuo, sobre o qual é aplicada uma corrente eléctrica de muito alta voltagem
libertando uma grande quantidade de electroes que sao canalizados para o acelerador;
este acelerador consiste numa dada configuragao de campos eléctricos e magnéticos que
imprimem uma alta velocidade e focagem desses elementos. Ha dois tipos de armas: de
particulas em carga e de particulas neutras, as primeiras para emprego na atmosfera, as
segundas para emprego no espago. Para estas armas, que tém um efeito muito maior do
que as armas laser, nao existe a possibilidade de qualquer manobra defensiva por parte
do alvo, que pode ser destruido instantaneamente. Para além destas caracteristicas, estas
armas podem ser usadas em todas as condi¢c0es meteoroldgicas. Como desvantagem
menciona-se a necessidade de se dispor de uma elevada poténcia eléctrica num muito
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curto espaco de tempo.

Armas anti-aéreas e de ataque classicas

A tecnologia das armas terrestres, para além do prosseguimento em armas
convencionais, tem incidido em varios campos fundamentais: a artilharia de longo
alcance com guiamento terminal no caso dos foguetes, a artilharia antiaérea de grande
precisao, instalada em plataformas modveis, com vigilancia integrada, a blindagem de
viaturas, viaturas auténomas e robos.

Especialmente no campo das armas antiaéreas tem sido notavel o desenvolvimento, ao
ponto de se conseguir a intercepcao e anulagdo de misseis, a grandes distancias.

A tecnologia naval terd tido como objecto os materiais, a propulsdo, as armas, o0 comando
e controlo, os sensores, a robotica, com progressos notaveis segundo as noticias da
especialidade. E de particular importadncia a arma de proteccdo contra armas
“seaskimming” e os novos misseis de defesa aérea com o respectivo sistema de detecgao
e comando a bordo. No caso dos sensores teremos a considerar ndo so 0s sensores para o
aviso aéreo, e para a detecgao de alvos de superficie, mas também os sensores acusticos
para a deteccao submarina, assim como a sua integracao nos sistemas de comando e
controlo de bordo.

O desenvolvimento tecnolégico com aplicagao nos misseis ar-superficie tem sido muito
mais orientado para a melhoria dos sistemas existentes, do que para o aparecimento de
novas armas. A titulo de exemplo, refere-se a situagao na primeira poténcia: de cerca de
quarenta e cinco tipos destes misseis existentes num passado nao muito distante, existem
actualmente cerca de dez em uso, e um numero reduzido em projecto. De facto, os
misseis de curto alcance colocam a aeronave langadora, na maioria das situagoes, numa
situacdo vulneravel dentro do envelope das antiaéreas inimigas; certamente devido a esta
hipotéctica vulnerabilidade, o missil de cruzeiro, que pode ser lancado de aeronave, de
navio ou de estacao terrestre, a uma grande distancia do alvo, tem sido privilegiado,
constituindo uma alternativa credivel. Para além deste missil, foi desenvolvido um outro
tipo de missil ar-superficie, de longo alcance, com guiamento de navegagao por satélite,
com varios tipos de guiamento terminal de elevada precisdo; ao contrario do missil de
cruzeiro, este missil tem uma trajectoria de elevada altitude. Os misseis ar-superficie
podem ser antitanque, de cruzeiro, antinavio e antirradiacao, utilizados na luta contra o
poder aéreo inimigo, no apoio aéreo as forcas de superficie, na interdicao do campo de
batalha, no ataque estratégico. Para além dos misseis, as forcas aéreas continuam a
utilizar bombas de diversos tipos, foguetes e canhdes nas acgoes ar-superficie.

O guiamento do missil ar-superficie tem sofrido evolucao, desde o guiamento por
comando, ao guiamento por feixe de energia, ao auto encaminhamento, a navegagao por
satélite (GPS). Nas accoes contra o poder aéreo inimigo para garantir superioridade tem
sido empregue com frequéncia o missil ar-superficie antirradiacdo que é autoguiado para
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as fontes de energia inimigas.

O missil de cruzeiro tradicional tem sofrido alguma evolucdo em termos de guiamento,
com integracao de varias tecnologias, como, por exemplo, a navegagao por sistema de
inércia, por referéncia a acidentes geograficos, por navegacao astrondmica e finalmente
por navegacao por satélite. O missil voa a muito baixa altitude e a velocidade da ordem
dos quinhentos nés com um grande alcance. Apresenta alguma vulnerabilidade, face ao
sistema de defesa aérea. Estd em vias de entrada ao servico um novo missil de cruzeiro
hipersonico, com velocidade da ordem de cinco vezes a velocidade do som, de elevada
precisdao com capacidade para penetrar em quase todos os sistemas de defesa aérea
actuais. Ha noticia de que ja existe em estudo uma nova arma contra este tipo de missil.
No campo aeronaval é de relevar o missil “seaskimming” contra navio, com grande
alcance e voando a muito baixa altitude, entre cinquenta a dez metros sobre a superficie
do mar, com navegacao por inércia e guiamento terminal por radar ou por radiacao
infravermelha.

O desenvolvimento tecnoldgico no campo dos misseis ar-ar tem consistido muito mais em
melhoria do que em inovacao, especialmente na area do guiamento, da propulsdo, da
carga militar e das contramedidas. Referindo de novo o exemplo da grande poténcia
(EUA): oito tipos em uso e dois tipos em desenvolvimento. Na fase em que a propulsao
estd activa, a capacidade de manobra do missil é muito maior do que a do aviao,
permitindo criar solugoes eficazes de intercepcao; contudo, o avidao atacado, se tiver
conhecimento do inicio do ataque pode proceder a manobras que degradam a energia do
missil, desde a distancia inicial até a fase terminal. Do lado do aviao, a tecnologia tem
evoluido no sentido de tornar a aeronave quase invisivel, de dotar sistemas que detectam
a proximidade da aeronave atacante e do missil, de desenhar manobras de fuga, para
além de outras. Do lado do missil, naturalmente que se pretende uma melhor capacidade
de guiamento e de manobra, assim como medidas de auto-defesa. Este ciclo de
ataque/defesa tem constituido o objecto fundamental da investigacao. Ao que se julga
saber, para além das melhorias actuais e do fim do ciclo de vida de alguns tipos, existe
apenas um tipo de missil ar/ar em desenvolvimento no mundo ocidental, desconhecendo-
se os parametros do seu desempenho. Em finais do século passado, deu-se um salto
significativo na concepgdo do missil ar/ar: do tradicional curto-alcance passou-se para o
alcance médio, embora se tenha mantido a concepgao tradicional, e daqui para o longo
alcance.

A luta entre a arma antiaérea e a aeronave tem sido uma constante da guerra moderna.
Ao aumento de velocidade e de capacidade de manobra da aeronave exigia-se uma maior
prontidao antiaérea, em que o aumento do tempo de aviso deveria corresponder a uma
capacidade de deteccao e um sistema de comunicacdes mais eficaz. A dispersdao das
armas para garantir maior capacidade de defesa exigia mais mobilidade e mais
proteccao. As posicoes fixas deram lugar a configuragcoes em viaturas blindadas, e os
misseis “pesados” deram lugar a solugoes mais flexiveis, incluindo o missil transportado
pelo operador (manpad). Contudo, para o grande alcance continuam a ser utilizados
misseis mais complexos e pesados (caso do Patriot, do lado ocidental, e S300, 350 e 400,
do lado russo). Inicialmente, uma melhoria da blindagem da aeronave exigia uma
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munigao convencional de maior calibre, com a penalizacao de menor cadéncia. A solugdo
encontrada para resolver este problema foi a utilizacao dum calibre eficaz (30mm) num
tubo multiplo rotativo (seis tubos). Para penetrar no espago das defesas inimigas
desenvolveu-se a tecnologia da furtividade que teve como resposta o desenvolvimento de
novas tecnologias para a deteccao, designadamente a nova tecnologia radar em gama de
frequéncia diferente da convencional.

A eficacia da arma antiaérea depende em muito da eficacia do sistema de aviso e
deteccao, do seu dispositivo em profundidade e da tecnologia utilizada, desde o satélite
ao posto fixo e mdvel, com sensores especializados e comunicagoes em rede que
permitem a informacao em tempo real.

O novo sistema de misseis superficie-ar permite a detecgao de outros misseis de ataque a
grandes distancias (deteccao de um alvo com cinco centimetros de “radar cross section”
a noventa quiléometros de distancia) assim como a intercepgao e destruicao (misseis
antimissil); alguns destes misseis dispdem de guiamento por comando para a trajectoria
intermédia e guiamento terminal auténomo.

Nesta luta entre a o ataque e a defesa, a vantagem da furtividade irad perder terreno com
o desenvolvimento de novos sistemas de detecgdo, que ird implicar novas técnicas
furtivas. Num outro campo, a arma de feixe dirigido (laser) ou o canhao electromagnético
poderao ser armas do futuro.

Veiculos Aéreos nao tripulados

Por ultimo, iremos fazer uma muito breve referéncia aos veiculos nao tripulados, uma
tecnologia com alguma historia e com desenvolvimentos e aplicacOes recentes no espago
de batalha, designadamente nos trés ambientes: mar, terra e ar (o espago é um caso
especial); iremos incidir a reflexdo sobre o caso dos veiculos aéreos ndo tripulados como
exemplo.

A primeira area de estudo foi a da aerodinamica, no sentido de se garantir a estabilidade
do veiculo em todas as situagoes de voo. Poderiam naturalmente adoptar-se as formulas
ja disponiveis para as aeronaves, com construcao a escala, tendo em consideracao os
requisitos de propulséo, de peso, de alcance ou autonomia e manobrabilidade exigidos. A
medida que a investigagao prosseguia e os requisitos operacionais se tornavam mais
claros, as formas obtidas foram as mais diversas, desde os micro veiculos com menos de
duzentas e cinquenta gramas, até aos veiculos normais com algumas toneladas de peso
maximo a descolagem, uma altitude de sessenta mil pés e uma autonomia de mais de
vinte e quatro horas. Como ¢ evidente, a motorizagao dos veiculos é muito variavel, desde
os motores eléctricos, a pistons a gasolina, até ao reactor tubofan a jet fuel com cerca de
sete mil libras de impulso.

A instalacdo e funcionamento de um piloto automatico foi a area tecnoldgica seguinte,
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para permitir o voo estavel, recebendo comandos a distancia e os sinais de retorno. As
comunicagoes (links) tornaram-se indispensaveis para o acionamento dos comandos de
v0o, inicialmente para o v6o a vista, assim como um computador com software basico
para controlar ordens de voo e pilotagem. O desenvolvimento na area da computacao iria
permitir a navegacdo pré-planeada; para além do software bésico foi introduzido
software especializado para efeitos de integracao do resultado dos sensores com o
computador central.

Naturalmente que todo este reequipamento foi progressivo e continua a ser actualizado.
Assim, numa primeira fase, o veiculo aéreo nao tripulado foi utilizado para
reconhecimento, com os resultados guardados e recuperados apds aterragem (tal como
os satélites de reconhecimento iniciais enviavam para a terra as bobines com os filmes,
que eram recuperadas, também os veiculos nao tripulados regressavam com o resultado
do reconhecimento). Com o desenvolvimento das comunicagoes, as imagens obtidas
passaram a ser observadas e analisadas em tempo quase real na estagao de terra;
continuamos com a utilizacdo de sensores electro-opticos e com a missao de
reconhecimento.

A partir daqui, o veiculo aéreo nao tripulado passou a desempenhar acgoes ofensivas,
designadamente ataques pré-planeados contra alvos de superficie no espago de batalha e
também em incursdes estratégicas. Ndao ha muita sofisticagdo nestes veiculos, a
semelhancga de alguns que actualmente se dispdem, e o seu custo ndo é significativo. Sdo
estes “drones” “Kami-kase” que estao a ser utilizados, com grande sucesso, na guerra na
Ucrania, transportando pequenas cargas explosivas que produzem grande efeito. Sao
muito vulneraveis as defesas, mas como sao baratos podem langar-se “nuvens de drones”
para um mesmo alvo, para garantir a sobrevivéncia de um nimero reduzido.

O desenvolvimento tecnoldgico nao parou, e os veiculos aéreos nao tripulados podem
desempenhar um grande leque de acgOes operacionais. Para este efeito, e para se fazer
uma ideia da sofisticagao, estes veiculos chegam a transportar cerca de quinhentos quilos
de equipamento electrdnico, desde sensores a unidades de computagdo, para além de
armamento como, por exemplo, misseis.

Os sensores que equipam estes veiculos para a missdo de vigilancia e reconhecimento
podem ser o radar de abertura sintéctica (sidelooking radar), electro-dpticos e de
infravermelhos, para além do sensor multiespectral, todos de grande resolucao. Para
efeitos de guerra electronica, na componente defensiva ou de protecgao o veiculo nao
tripulado dispoe de avisadores de emissao radar (radar warning receiver) ou de
aproximacao de missil (missile warning receiver), e na componente ofensiva de um
dispositivo de engodos e de um dispositivo de empastelamento de emissao radar. Para a
funcao de intercepcao de sinais electromagnéticos (SIGINT, ELINT, COMINT) o veiculo
pode incorporar equipamento igual ao que é utilizado nestas missdes por aeronaves. Para
efeitos de navegacao e estabilizagao o veiculo aéreo nao tripulado dispoe de uma
plataforma de inércia e de Global Positioning System (GPS).

Em geral, o sistema Veiculo Aéreo Nao Tripulado compreende a estrutura (célula ou
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aeronave), com o conjunto dos sensores e das comunicagoes, do computador central e de
outros equipamentos electronicos e de armamento; o elemento terrestre com o langador
e recuperador (descolagens e aterragens) e o elemento de controlo de missao com o
equipamento de comunicagoes.

O veiculo aéreo néao tripulado pode operar de forma autéonoma de acordo com o plano de
missao e com a situacdo a cada instante, ou ser pilotado a partir da estagao de terra, do
elemento de controlo. Os links de comunicagdes com utilizacdo de satélites como “relay”
permitem uma ligagdo permanente com o veiculo a voar em qualquer espago do globo.
Para além da execugdo da missao, conforme planeado, o veiculo pode evitar possiveis
colisOes e reagir contra eventuais ataques.

O veiculo aéreo nao tripulado, apesar de toda a sofisticacdo, ndao tem a flexibilidade do
avido de combate tripulado, como parece 6bvio. E por esta razdo que as grandes
poténcias, ao mesmo tempo que fazem grandes investimentos na area do nao tripulado,
lancaram recentemente grandes projectos para a fabricacdao do aviao de combate de
sexta geracao.

Consideracoes Finais

Assiste-se, hoje, a uma grande mudanca tecnoldgica que ira afectar a forma de vida, a
resolugao pacifica das crises e a forma de fazer a guerra. Esta mudanca é tanto mais
atingida quanto mais desenvolvida for a inteligéncia humana em colocar as “pecas” no
sitio correcto e de as accionar no tempo preciso.

A inovacgao tecnoldgica constitui um diferencial de poder entre as Nacoes, e é fonte de
competicao desde tempo de paz.

A deficiente exploracao da tecnologia disponivel constitui vulnerabilidade permanente, e
factor de risco quando em situacao de tensao, crise ou guerra.

Como em todos os sectores, nao ha sistemas tecnoldgicos perfeitos, o que significa que
existem vulnerabilidades que devem ser analisadas para garantir a seguranca possivel.
As vulnerabilidades e os riscos sao maiores no presente do que o foram no passado.

Face ao estado da Ciéncia, a tecnologia é concebida e desenvolvida para satisfazer uma
necessidade, real ou imaginada, e para ser aplicada num dado contexto. A tecnologia tem
uma identidade, que é a identidade do originador, e a sua utilizagdo segue os
procedimentos por ele definidos, logo, é um veiculo de cultura, e provavelmente de
dependéncia.

A incorporacao das novas tecnologias nos sistemas de armas pode ser realizada por uma
de duas vias: a partir da definicao de requisitos operacionais (top down) ou a partir da
sua disponibilidade efectiva (bottom up). No passado nao muito longinquo, o
planeamento dos sistemas de armas seguia uma metodologia rigida ou hierarquica, a
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partir dos requisitos operacionais, técnicos, logisticos, financeiros, industriais; isto €, a
organizacao de defesa nacional entregava a comunidade cientifica e a Industria esta série
de requisitos, que constituiam o sistema de armas ideal, para o desenvolvimento da
tecnologia que os pudessem realizar. Isto acontecia no ambito das grandes poténcias. A
partir de uma dada altura, determinada por razdes que nao vem ao caso discutir, as
forcas armadas foram ao mercado procurar o que estava disponivel e estudar a forma da
sua insercao nos sistemas de armas (¢ o caso do que se designou em giria por off the
shelf). Naturalmente que para os grandes projectos, a metodologia top down continua a
funcionar, especialmente no que se refere ao hardware, de forma interactiva. A
tecnologia desenvolvida segundo este processo poderia ser aplicada no meio civil, com as
necessarias adaptacoes (existem multiplas aplica¢c0es tecnoldgicas no mundo civil que
resultaram de solucoes militares, por razoes que facilmente se poderao explicar).

Em todo o caso, face a noticia de um desafio tecnologico de larga escala, as forgas
armadas recorrem a metodologia bottom up. No momento presente, a grande noticia é
sobre a Inteligéncia Artificial. E sobre este tema ja existe competicdo internacional, sem
que se saibam com rigor os limites da investigacao. Entao, o departamento de defesa da
grande poténcia criou uma organizagdo com as seguintes finalidades: compreender a
profundidade da investigacao actual, prospectivar em que moldes podera ser aplicada, e
analisar a necessidade de eventualmente se alterar o conceito operacional para o
emprego de forgcas por via da sua integracao. Isto é, com o actual conceito de emprego
qual a mais-valia quanto a eficacia da forca com a introducao da tecnologia, e se a
mudanca for substancial em que moldes devera ser alterado o conceito de emprego.

A incorporacao de novas tecnologias nos sistemas de armas deve ser sempre enquadrada
pelo objectivo de missao do sistema em causa e na configuracao técnica geral existente;
nao fard sentido actualizar um componente se essa actualizagao ndo se enquadrar no
funcionamento do sistema, proporcionando mais eficacia. Temos sempre presente a
diferenca entre inovagao (que é substituir o velho pelo novo) e melhoria ou actualizagdo
(upgrade).

A importacdo de novos sistemas de armas, ou de novas tecnologias, devera,
preferencialmente, garantir a independéncia operacional e técnica da forga receptora.
Tal significa a recepgao dos codigos de origem, em especial para o caso do digital. Esta
exigéncia tem um custo que é a obtengao da capacidade para operar sobre esses codigos,
seja em pessoal qualificado, seja em equipamento de apoio. A forca receptora devera ter
a capacidade para manter, e eventualmente, actualizar a “caixa preta” relativa a cada
componente. Trata-se de matéria delicada, que se enquadra num contexto mais alargado
de direitos de propriedade e de direito comercial internacional. Apesar da dificuldade,
ndo deixa de ser matéria de negociacgdo, até porque podera corresponder a uma nova
capacidade que extravase o ambito exclusivamente militar. Em todo o caso, ¢ um desafio
que pode resultar em vantagem com o risco da incapacidade em o concretizar.

Uma consideragao final: qualquer que seja a velocidade de desenvolvimento da Técnica, é
preciso ter presente que o elemento humano ocupara sempre o centro da sua aplicacao,
desde o nivel de comando da forca ao ultimo agente de execucao. Em face desta
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afirmacao, a instrucdo e treino aos diferentes niveis (execug¢ao, manutencao, sustentacao
e actualizacao) continua sendo um ponto muito importante no planeamento dos sistemas
de armas.
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