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1. Introdução
1.1. Contextualização da BIDS

A Base Industrial de Defesa e Segurança (BIDS) do Brasil, após o desmantelamento nos
anos  90,  provocado pela  abertura  de  mercado desarticulada  no  Governo Collor,  foi
revitalizada por meio de programas de compras governamentais e, crucialmente, pela
ampliação do mercado externo. A sustentabilidade econômica das empresas da BIDS
depende fundamentalmente do apoio estatal às exportações de armas e demais produtos
e  serviços  de  defesa,  uma  vez  que  a  demanda  interna  é  insuficiente  e  flutuante.
Iniciativas como a atuação de adidos militares na prospecção comercial e a promoção de
materiais bélicos são vitais, apesar da necessidade de modernização da Política Nacional
de Exportação de Materiais de Emprego Militar (PNEMEM), como tratado por Magalhães
(2016). A BIDS é essencial para a geração de tecnologia e empregos, além de ser um
pilar  para  a  soberania  e  segurança  nacional,  promovendo  autonomia  estratégica  e
reduzindo a dependência externa em um setor crítico. Por outro lado poderia trazer a
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reindustrialização brasileira na criação e produção de produtos e serviços de aplicação
dual para substituição de importações e geração de excedentes exportáveis.

 

1.2. Cenário de Riscos Contemporâneos

O cenário de riscos contemporâneos para as empresas integrantes da Base Industrial de
Defesa e Segurança (BIDS) é complexo e globalizado. As cadeias de suprimentos são
intrinsecamente vulneráveis devido à sua interconectividade,  à perda da manufatura
doméstica (ou desindustrialização) e à opacidade de muitos fornecedores de baixo nível.
Isso expõe os programas de aquisição a ataques intencionais, embargos de aquisição de
produtos e sistemas críticos, interrupções e manipulação por adversários em busca de
vantagem econômica ou militar.

Os riscos incluem a fragilidade das cadeias de suprimentos, onde a busca por custos mais
baixos as torna suscetíveis a pequenas disrupções. Além disso, a falta de visibilidade
sobre os subfornecedores agrava essa vulnerabilidade. As quatro áreas de risco mais
comuns são: foco excessivo em custo em vez de segurança, cyberattack, falsificação e a
dependência excessiva de offshoring.

A priorização do custo sobre a segurança é um perigo, pois redundância e resiliência são
caras,  mas  a  falta  delas  pode  inviabilizar  ações  efetivas  em  caso  de  ameaça.  A
dependência de offshoring, embora beneficie a eficiência em tempos de paz, pode gerar
escassez e atrasos em períodos de conflito. O planejamento para tempos de paz ignora as
táticas assimétricas dos adversários.

As  vulnerabilidades  da  cadeia  de  suprimentos  permitem  a  manipulação  intencional
através de ataques cibernéticos para obter inteligência ou interromper operações, ou por
interceptação, manipulação e falsificação de produtos, serviços e tecnologias. Estratégias
de mitigação essenciais incluem melhorar o treinamento voltado à mitigação dos riscos
contemporâneos, fortalecer a segurança cibernética, alocar recursos para estoques de
segurança, incentivar a segurança via contratos, compartilhar inteligência e colaborar
com aliados. A utilização de produtores domésticos confiáveis ou aliados é a abordagem
mais segura, apesar dos custos adicionais.

 

2. Fundamentação Teórica
2.1. Conceitos de Gestão de Riscos:

A gestão de riscos na Base Industrial de Defesa e Segurança (BIDS) envolve processos
estruturados para identificar, avaliar e mitigar ameaças que impactam a produção de
bens estratégicos,  alinhando-se à segurança nacional  e sustentabilidade empresarial.
Apresento a seguir a estrutura de 8 princípios instituída pela ISO 31000:2018, conforme
Estevinha  (2023),  que  inclui  integração  de  todos  os  processos  organizacionais,
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abordagem  estruturada  e  abrangente,  personalização  ao  contexto  da  defesa,
inclusão de partes interessadas, dinamismo para adaptação a mudanças, base em
informações confiáveis,  consideração  de fatores  humanos/culturais  e  melhoria
contínua.

Figura 1 – Componentes, Estrutura e Processo – ISO 31000:2018.

Fonte: Estevinha (2023, p. 9, il)

 

Categorias de Riscos na BIDS:

1.  Operacionais:  Falhas  em  processos  produtivos  ou  acidentes  industriais  que
comprometem a fabricação de equipamentos.

2. Financeiros:  Instabilidade orçamentária governamental ou custos imprevistos que
afetam projetos estratégicos.

3. Reputacionais: Danos à imagem por atrasos em entregas ou escândalos de corrupção,
impactando contratos.

4.  Geopolíticos:  Sanções  internacionais  ou  tensões  globais  que  limitam  acesso  a
tecnologias sensíveis.

5. Tecnológicos: Obsolescência de sistemas ou cyberattacks que ameaçam dados de
defesa.
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6. Supply Chain: Rupturas na cadeia de suprimentos de componentes críticos, como
semicondutores.

Julgo adequado observar quais os Riscos em 2 e/ou 10 anos identificado pela Equipe WEF
(2025), conforme seguinte, que afetam a continuidade dos negócios da BIDS:

Figura 2 – Riscos nos próximos e/ou 10 anos.

Fonte: Equipe WEF (2025, p. 8, il)
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Figura 3 – Mapa Estratégico PESD-2024/2035.

Fonte: Brasil (2024, il)

 

Na BIDS, onde a gestão de riscos visa maximizar valor, não apenas minimizar ameaças,
através de métricas como nível médio de risco e índices de gravidade, além de severidade
e frequência. A articulação com políticas das Forças Singulares (Exército, Marinha e
Aeronáutica) e que estejam em consonância com o PESD-2024/2035, conforme Brasil
(2024), que traz explicitamente o OSD 5 – Contribuir para o fortalecimento da Base
Industrial  de  Defesa  (BID)  Descritor:  Adotar  medidas  que estimulem,  no  âmbito  de
atuação do Setor de Defesa, o desenvolvimento das potencialidades, o fortalecimento e o
desenvolvimento  da  indústria  brasileira  de  defesa,  a  soberania  tecnológica  e  a
sustentabilidade da cadeia produtiva, de modo a assegurar o fortalecimento do Poder
Nacional, para reforça a resiliência do setor.

O  processo  de  reindustrialização  brasileira  deve  trazer  importância  para  a  BIDS,
principalmente no momento em que o Brasil busca alternativas para que o Orçamento
Público tenha espaço para investimentos indutores da geração de empregos, bem como a
busca da mitigação dos riscos identificados como proposto pela Equipe SEGECEX (2018,
p. 67).
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Figura 4 – Boas Práticas na Identificação de Riscos – TCU.

Fonte: Equipe SEGECEX (2018, p. 67, il)

 

Neste  contexto  julgo adequado trazer  a  Portaria  do MD,  em Brasil  (a)  (2021),  que
apresenta critérios da PRODE – Diretriz de Obtenção Conjunta de Produtos de Defesa,
que  em seus  anexos,  destacam em Brasil  (b)  (2021,  p.  12)  apresenta  as  seguintes
categorias de Riscos da PRODE/SD-Produtos de Defesa e Sistema de Defesa: a) Técnico-
Operacionais,  b)  Logísticos,  c)  Industriais,  d)  Offset,  e)  Custos,  f)  Gerenciais,  g)
Contratuais, e h) Outros.

Já em Brasil (b) (2021, p. 6) são apresentadas as Respostas aos Riscos da PRODE/SD,
bem conhecidos no âmbito corporativo, tais como: Eliminar, Mitigar, Transferir e Aceitar.

 

2.2. Gestão de Continuidade de Negócios (GCN)

Na aplicabilidade de desta norma voltada à Continuidade de Negócios,  vale a pena
observar que é crucial para a Base Industrial de Defesa (BID), assegurar a resiliência
frente a possíveis interrupções ou descontinuidade de negócios. Baseada na ISO 22301,
um Plano de Continuidade de Negócios (PCN), baseado no artigo de Kosutic (2020) que
foca em procedimentos para responder, recuperar, retomar e restaurar operações após
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incidentes.

Para  a  BIDS,  isso  significa  detalhar  propósito,  escopo,  usuários,  documentos  de
referência e premissas. Imprescindível é definir papéis, responsabilidades e contatos-
chave, além de protocolos para ativação/desativação do plano e comunicação interna e
externa, incluindo agências governamentais. A GCN deve abranger resposta a incidentes,
locais  físicos alternativos e transporte.  A ordem de recuperação das atividades com
objetivos de tempo de recuperação (RTO-Recovery Time Objective) claros e planos de
recuperação passo a passo para cada atividade são vitais. Isso inclui a recuperação de
desastres focada em TI, porém aplicável em todo o processo de gestão do processo, bem
como a identificação de recursos necessários. Por fim, o plano deve prever a restauração
das atividades à normalidade. Um plano robusto garante a manutenção das operações
críticas da BIDS, protegendo a segurança nacional.

Em Kosutic (2020), são destacados os seguintes pontos cruciais para a Continuidade dos
Negócios:  1  –  Propósito,  Escopo  e  Usuários,  2  –  Documentos  de  Referência,  3  –
Premissas, 4 – Funções e Responsabilidades, 5 – Contatos Chave, 6 – Plano de Ativação e
Desativação, 7 – Comunicação, 8 – Resposta a Incidentes, 9 – Locais Físicos e Transporte,
10 – Ordem de Recuperação das Atividades, 11 – Plano de Recuperação de Desastre, 12 –
Recursos Necessários, e 13 – Restauração e Retomada de Atividades a Partir de Medidas
Temporárias.

 

2.3. Base Industrial de Defesa e Segurança (BIDS)

Embora  já  tenha  sido  mencionado  na  introdução,  trago  a  abordagem  de  Equipe
CONDEFESA/FIESC que trouxe a primeira Política Nacional de Defesa (PND) instituída
por Brasil (a) (2005), assim “o conjunto das empresas estatais e privadas, bem como
organizações civis e militares, que participem de uma ou mais das etapas de pesquisa,
desenvolvimento,  produção,  distribuição  e  manutenção  de  produtos  estratégicos  de
defesa” no Brasil, responsável por 4% do PIB e exportando US$ 3,5 bilhões anualmente, é
crucial para a economia e soberania nacional. Sua distinção de outros setores reside na
natureza estratégica de seus produtos, essenciais às Forças Armadas.

Este avanço foi propiciado pela promulgação de Brasil (2012) e de Brasil (2022), que o
“S” de Segurança na sigla BIDS no Art. 2.º e reflete a convergência entre defesa e
segurança, ampliando o escopo e o potencial de crescimento deste setor estratégico.

Os  investimentos  na  BIDS  geram  vastos  efeitos  diretos  e  indiretos,  impulsionando
pesquisa, desenvolvimento e empregos qualificados. O setor é marcado por tecnologia de
alto  valor  agregado,  com  spillovers,  ou  transbordamento  do  âmbito  de  Defesa  e
Segurança  para  ambiente  corporativo  pela  inovação  das  indústrias  da  BIDS  e  a
Estratégia Nacional de Defesa (END), instituída por Brasil (2008) que integraram a BIDS
ao planejamento nacional, reconhecendo sua relevância.

Os  desafios  e  peculiaridades  incluem o  domínio  de  tecnologias  duais,  promoção de
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exportações,  e  a  “tríplice  hélice”  (governo,  academia,  setor  privado).  Setores  como
espacial, cibernético e nuclear demandam especial atenção das empresas integrantes da
BIDS.

 

2.4. Modelos de Governança e Regulamentação

No contexto da garantia da resiliência, segurança e a defesa nacional, apresento o que o
Capitão de Mar e Guerra Madalena Jr (2019) tratou sobre a experiência comparada entre
Alemanha e Brasil revela diferenças marcantes na estruturação e nos resultados dessas
políticas.  Na Alemanha, destaca-se a existência de uma estratégia nacional  clara de
inovação,  com forte  articulação  entre  governo,  universidades,  ICTs  e  setor  privado,
especialmente as pequenas e médias empresas,  que recebem apoio para pesquisa e
desenvolvimento (P&D) orientado à aplicação imediata na indústria de defesa. O governo
federal alemão define prioridades tecnológicas e acompanha os projetos, promovendo
integração e evitando sobreposição de esforços, o que resulta em alta competitividade
internacional e resiliência frente às políticas econômicas.

No Brasil, a BIDS é reconhecida como elemento central das Leis: Brasil (b) (2005), Brasil
(c) (2005) e Brasil (2008), com ênfase em Brasil (2012), que criaram incentivos e normas
especiais para compras e desenvolvimento de produtos estratégicos de defesa, além de
estimular a participação de empresas nacionais e a exportação de materiais de defesa.
Entretanto, o país enfrenta desafios como insuficiência de demanda interna, dependência
de investimentos públicos em P&D, e necessidade de maior sinergia entre universidades,
ICTs e setor produtivo.

A análise  sugere que,  para o  Brasil  avançar,  é  necessário  aprimorar  a  governança,
ampliando o número e a qualidade das ICTs, fortalecendo a articulação institucional e
criando  mecanismos  regulatórios  que  proporcionem segurança  jurídica  aos  gestores
públicos.  O  desenvolvimento  compartilhado  de  Tecnologias  da  Informação  e
Comunicação (TICs) e de uso dual (civil e militar) foi bem aceito na Europa, permitindo a
divisão de custos e o benefício mútuo entre setores. A BIDS deve ser vista não só como
pilar da defesa, mas também como vetor de desenvolvimento tecnológico e industrial,
demandando  políticas  de  longo  prazo,  integração  interinstitucional  e  ambiente
regulatório  estável  e  inovador.

 

3. Análise de Riscos de Continuidade na BIDS
3.1. Riscos Específicos da Cadeia de Valor da BIDS:

3.1.1. P&D e Inovação

A Base Industrial de Defesa e Segurança (BIDS) em países em desenvolvimento enfrenta
desafios significativos em P&D e Inovação. Há um alto risco de financiamento, pois a
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escassez de recursos governamentais  e  a complexidade tecnológica dos sistemas de
defesa inviabilizam projetos. Isso leva à dependência de aquisições externas ou PPPs, ou
seja, Parcerias Público-Privadas.

As  PPPs surgem como solução,  transferindo riscos  e  custos  para o  setor  privado e
permitindo  inovação  e  flexibilidade  financeira.  No  entanto,  o  sucesso  depende  do
desenvolvimento industrial e do apoio político de longo prazo, fatores que em países
como Brasil  e Paquistão ainda precisam fortalecer para consolidar suas BIDS, como
observado por Basit (2018), que trouxe uma adaptação de Amarante e Franko (2017) do
Trilema da Defesa, assim:

Figura 5 – Trilema da Defesa.

Fonte: Basit (2018, p. 41, il)

 

Além do exposto na figura acima a monografia apresenta nas páginas 42 a 46, os desafios
das PPPs, como sendo: a) Estrutura Legal, b) Procedimentos, c) Direitos de Propriedade
Intelectual,  d)  Boa Governança,  e)  Licitação,  f)  Flexibilidade,  g)  Operações Militares
Críticas, h) Elevados Investimentos,
i)  Value  for  Money,  j)  Tecnologia  de  Ponta,  k)  Gestão  do  Conhecimento,  l)
Oportunidades nos Desafios, m) Economias de Escala, n) Custos Crescentes, o) Parcerias.

Brasil  e  Paquistão superaram desafios  iniciais  e  avançaram na produção de defesa,
especialmente em aviões, navios e blindados. O Paquistão tem tradição estatal nesse
setor,  enquanto  o  Brasil  incentiva  a  participação  privada.  Ambos  reconhecem  a
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importância  de  integrar  empresas  privadas  para  desenvolver  tecnologias  e  reduzir
custos. O Paquistão, embora tenha começado do zero após a independência, construiu
uma base  sólida,  mas  ainda  enfrenta  entraves,  como falta  de  visão  para  parcerias
privadas.  Também  é  importante  observar  uma  mudança  de  mentalidade  e  maior
reconhecimento das  vantagens da parceria  com o setor  privado na área de defesa.
Recomendações  incluem incentivos  fiscais,  fomento  à  P&D,  marketing  internacional
exercida pela Diplomacia com apoio de Adidos Militares altamente qualificados e adoção
de práticas modernas de gestão e qualidade.

 

3.1.2. Produção

É muito  importante  destacar  que  a  Base  Industrial  de  Defesa  e  Segurança  (BIDS)
brasileira  enfrenta  desafios  significativos  relacionados  à  interrupção  da  cadeia  de
suprimentos,  um  risco  agravado  pela  crescente  globalização  e  dependência  de
componentes e matérias-primas importadas. Historicamente, a logística militar evoluiu
de  uma  dependência  de  recursos  locais  para  uma  total  dependência  de  linhas  de
suprimento e bases industriais robustas, intensificando a vulnerabilidade a falhas.

Os  riscos  de  interrupção  na  cadeia  de  suprimentos  da  BIDS são  multifacetados.  A
dependência  de  fornecedores  únicos,  especialmente  para  componentes  críticos  e
matérias-primas expõe a produção nacional a choques. Falhas tecnológicas em qualquer
elo da cadeia global podem paralisar a fabricação. Além disso, desastres naturais em
regiões produtoras ou rotas de transporte e medidas econômicas estratégicas,  como
sanções, embargos ou guerras comerciais, representam ameaças consideráveis.

A internacionalização da produção,  que levou ao offshoring para países  emergentes
(como o Leste Asiático), intensificou a complexidade das cadeias. Embora grandes nações
mantenham parte da produção internalizada, a dependência global por bens finais e a
complexidade  dos  sistemas  militares  modernos  tornam  a  nacionalização  total  da
produção  estratégica  inviável.  A  busca  por  maior  resiliência  pode  levar  a  uma
reconfiguração  para  cadeias  de  suprimento  regionais,  ou  seja,  nearshoring  e
friendshoring,  reduzindo  a  dispersão  e  a  vulnerabilidade.  Para  a  BIDS  brasileira,
entender sua inserção nessas cadeias globais é crucial para elaborar políticas públicas
que mitiguem esses riscos e garantam sua capacidade de operação.

 

3.2. Impacto da Interrupção

Para tratar do tema, quero trazer abordagem de Terror (2018) sobre a interrupção de
processos  e  parcerias  estratégicas  que  podem gerar  sérios  impactos  na  segurança
nacional, perdas econômicas, na capacidade operacional das Forças Armadas e em danos
reputacionais. O estudo sobre a cooperação no Atlântico Sul entre as Marinhas do Brasil
e de Camarões, fundamentado na Teoria da Interdependência, destaca a importância da
cooperação para a projeção de influência e a proteção dos interesses estatais. Estados
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que não planejam suas  relações  de  longo prazo,  baseando-se  apenas  em interesses
imediatos, correm o risco de resultados desfavoráveis.

A segurança nacional é comprometida quando há falha em estabelecer laços cooperativos
robustos,  tornando  o  Estado  vulnerável  a  ameaças  e  limitando  sua  capacidade  de
resposta. As perdas econômicas podem surgir da ineficácia na formação de parcerias
benéficas ou da interrupção de acordos comerciais e de defesa existentes, afetando o
desenvolvimento.  A  perda  de  capacidade  operacional  das  Forças  Armadas  é  uma
consequência direta de interrupções na cooperação, impedindo o intercâmbio e gestão de
conhecimentos, treinamento e logística, o que compromete a prontidão militar.

Por fim, os danos reputacionais decorrem da falha em honrar compromissos ou em
gerenciar crises, minando a credibilidade de um país e sua capacidade de influência
regional e dissuasão no cenário internacional. A cooperação e a confiança mútua são,
portanto, essenciais para mitigar esses impactos e fortalecer a resiliência estatal, que
deve contar com os efeitos duais da tríplice hélice na geração de excedentes exportáveis
e substituição de importações.

 

3.3. Vulnerabilidades Atuais das Empresas da BIDS no Brasil

Quero trazer novamente a abordagem de Souza (2024), ao apresentar as vulnerabilidades
na gestão de riscos de continuidade das empresas da BIDS no Brasil, analisando como os
projetos estratégicos de Defesa se relacionam com o desenvolvimento econômico do país.
A principal fragilidade reside na falta de uma Política Pública de Defesa bem estruturada,
que deveria  ir  além de cronogramas físico-financeiros  para incorporar  a  pesquisa e
desenvolvimento científico.

Uma vulnerabilidade significativa é a queda dos investimentos de defesa em relação ao
PIB,  devido  a  fatores  como  contingenciamentos  orçamentários  e  o  princípio  da
anualidade. Isso cria um círculo vicioso de incerteza no fluxo de recursos, impactando
diretamente a capacidade de planejamento e execução dos projetos da BIDS.

Além disso, a gestão de projetos estratégicos de Defesa apresenta falhas na integração de
elementos programáticos, informacionais e orçamentários,  evidenciando uma falta de
sustentabilidade e consistência. A ausência de objetivos claros e mensuráveis para o
desenvolvimento científico, tecnológico e de inovação (C, T&I) de interesse da Defesa,
com metas classificadas como “a serem definidas”, impede a avaliação efetiva do avanço
das iniciativas e a substituição de tecnologias importadas por soluções nacionais.

Essas fragilidades, identificadas na pesquisa bibliográfica, comprometem o potencial da
BIDS em impulsionar o crescimento econômico e em expandir suas capacidades. A falta
de um direcionamento estratégico e de um fluxo contínuo de recursos impede que os
projetos de defesa atinjam seu potencial máximo dentro dos prazos iniciais, criando um
cenário de risco para a continuidade e o desenvolvimento das empresas do setor.
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4.  Roteiro  para  Formulação  de  Pol ít icas
Governamentais
4.1. Princípios Norteadores

Pela relevância do tema julgo conveniente trazer o exemplo da gestão de resíduos sólidos
urbanos na Região Metropolitana do Vale do Aço (RMVA), trazido por Silva (2021), que
enfrenta  desafios  estruturais,  mas  apresenta  potencial  para  desenvolver  um modelo
sustentável  baseado na soberania  local,  com ações  voltadas  à  autonomia na coleta,
triagem e reciclagem.

A resiliência se manifesta na adaptação das associações de catadores, mesmo diante da
pandemia, mantendo a cadeia de reciclagem ativa. A inovação é essencial para romper
com o modelo linear de produção, implantando a economia circular por meio de coleta
seletiva estruturada, triagem e revalorização de resíduos.

A  colaboração público-privada  é  indispensável  para  viabilizar  arranjos  produtivos
locais com participação de empresas, Estado e sociedade civil. Já a transparência aparece
nas diretrizes da PNRD, instituídas por Brasil (a) (2010) e nos (ODS), divulgados em
Equipe  ONU  (2015),  principalmente  os  ODS  11  e  12,  que  norteiam  ações  de
planejamento urbano e consumo responsável.

Já  a  sustentabilidade  exige  integração  entre  políticas  públicas  e  instrumentos
econômicos para reduzir impactos ambientais, promover justiça social e gerar emprego e
renda. A localização estratégica da RMVA e sua base industrial fortalecem a viabilidade
econômica do setor de reciclagem, abrindo caminho para se tornar referência regional
em desenvolvimento sustentável.

 

4.2. Eixos Estratégicos das Políticas

4.2.1. Legislação e Regulamentação Específica

Sabemos que no Brasil existe uma profusão de legislação, porém quero apresentar alguns
instrumentos legais que estabeleçam os critérios que buscam a mitigação dos riscos de
Continuidade dos Negócios na BIDS, com diretrizes claras e responsabilidades definidas,
que começa em Brasil (a) e (b) (1999), com a criação do Ministério da Defesa.

Vale ressaltar a criação do PNID, pela Brasil (c) (2005), com destaque para:

Art. 3º A PNID tem como objetivo geral o fortalecimento da BID.

Art.  4º  Para a  consecução do objetivo geral  da PNID concorrem os seguintes
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objetivos específicos:

I – conscientização da sociedade em geral quanto à necessidade de o País
dispor de uma forte BID;

II – diminuição progressiva da dependência externa de produtos estratégicos
de defesa, desenvolvendo-os e produzindo-os internamente;

III – redução da carga tributária incidente sobre a BID, com especial atenção
às distorções relativas aos produtos importados;

IV  –  ampliação  da  capacidade  de  aquisição  de  produtos  estratégicos  de
defesa da indústria nacional pelas Forças Armadas;

V – melhoria da qualidade tecnológica dos produtos estratégicos de defesa;

VI  –  aumento  da  competitividade  da  BID  brasileira  para  expandir  as
exportações; e

VII – melhoria da capacidade de mobilização industrial na BID.

Art.  5º  Para  a  implementação  da  PNID  devem  ser  observadas  as  seguintes
orientações:

I – as ações estratégicas devem priorizar a preservação da base industrial já
existente;

II – as ações estratégicas devem ser indutoras, sem retirar da indústria sua
capacidade de empreendimento, sua iniciativa e seus próprios riscos; e

III  –  as  empresas  públicas  devem  desempenhar  suas  atividades  em
complemento  às  de  caráter  privado,  evitando  a  concorrência  com estas
últimas.

Depois, temos a instituição da CMID-Comissão Militar da Indústria de Defesa por Brasil
(a) (2005), que foi revogada com a criação da CMID-Comissão Mista da Indústria de
Defesa, conforme Art. 2º de Brasil (2013).

Dentre as várias iniciativas, temos a criação da SEPROD por Brasil (b) (2010), que foi
revogada sucessivamente até ser departamentalizada por Brasil (a) (2023):
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Figura 6 – Organograma da SEPROD.

Fonte: https://www.gov.br/defesa/pt-br/assuntos/industria-de-defesa/conheca-a-secretaria-de-produtos-de-defesa-seprod. Acesso em
07 jul.2025.

 

Agora temos a criação dos incentivos fiscais (PIS/PASEP/COFINS/IPI), através do RETID-
Regime Especial Tributário para a Indústria de Defesa, do SD-Sistema de Defesa, do
PRODE-Produto de Defesa, PED-Produto Estratégico de Defesa, do RETAERO-Regime
Especial  para a  Indústria  Aeroespacial  Brasileira,  da EED-Empresas  Estratégicas  de
Defesa por Brasil (2012), a criação das ED-Empresas de Defesa por Brasil (b) (2018) e a
criação do PNEIPRODE-Política Nacional de Exportação e Importação de Produtos de
Defesa por Brasil (c) (2018), com ênfase em:

Art. 2º A Pnei-Prode tem por objetivo contribuir para:

I – o controle das exportações e das importações de Produto de Defesa –
Prode;

II – o fomento às exportações de Prode;

III – o desenvolvimento da Base Industrial de Defesa – BID; e

IV – a prevenção e a eliminação do tráfico ilícito de armas convencionais e a
prevenção do seu desvio.
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É conveniente apresentar a criação do POBPRODE-Política de Obtenção de Produtos de
Defesa instituída por Brasil (a) (2018), com destaque para:

Art. 7º Para os fins desta Política adotam-se, além das definições contidas na Lei nº
12.598, de 21 de março de 2012, as seguintes:

I – aquisição: modalidade de obtenção que se refere à compra ou contratação
de um PRODE já existente no mercado;

II – Base Industrial de Defesa – BID: conjunto de organizações estatais e
privadas, civis e militares, que realizem ou conduzam pesquisas, projetos,
desenvolvimento,  industrialização,  produção,  reparo,  conservação,  revisão,
conversão, modernização, manutenção ou desativação de PRODE ou sistema
de defesa, no País;

III – capacidade militar: conceito aplicado no nível estratégico que representa
a aptidão de uma Força Armada para executar as operações que lhe cabem
como instrumento  da  expressão  militar  do  poder  nacional,  sendo  obtida
mediante a combinação de soluções organizacionais que integram as áreas de
doutrina,  organização,  adestramento,  material,  tecnologia,  liderança,
educação, pessoal e infraestrutura, considerando-se ainda, no processo para
definir as capacidades requeridas a cada Força, as conjunturas nacional e
internacional, as potenciais ameaças ao País e o grau de risco associado a
essas ameaças;

IV – desenvolvimento: modalidade de obtenção que abrange a condução de
atividades  de  Pesquisa,  Desenvolvimento  e  Inovação  –  PD&I,  visando
aumentar  as  maturidades  tecnológicas  e  produtivas  e  reduzir  riscos,
possibilitando que o projeto de um produto alcance um estado no qual esteja
pronto para entrar em fase de produção;

V – interoperabilidade: capacidade de forças militares nacionais ou aliadas
operarem em conjunto, efetivamente, de acordo com a estrutura de comando
estabelecida, na execução de uma missão de natureza estratégica ou tática,
de combate ou logística,  em adestramento ou instrução,  sendo,  ainda,  a
capacidade dos sistemas,  unidades ou forças intercambiarem serviços  ou
informações ou aceitá-los de outros sistemas, unidades ou forças e, também,
de empregar esses serviços ou informações, sem o comprometimento de suas
funcionalidades;

VI  –  modernização:  modalidade  de  obtenção  que  abrange  modificação
introduzida  no  PRODE com a  finalidade  de  atualizá-lo  e  readequá-lo  às
necessidades operacionais; e

VII – obtenção de produtos de defesa: sistemática para se obter um PRODE,
de maneira conjunta ou não, baseada em capacidades militares e que esteja
relacionada aos interesses estratégicos nacionais.
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Sabemos que existem outras formas de mitigar os riscos de descontinuidade operacional
de empresas que já deixaram o mercado, como ENGESA, ISHIBRAS, VEROLME e agora a
AVIBRÁS está em recuperação judicial,  colocando em situação difícil  os projetos de
defesa que contam com a inteligência tecnológica que lá estão em desenvolvimento.
Desta forma, devemos esperar que os integrantes do Executivo e Legislativo fossem
sensibilizados pelos movimentos geopolíticos e os volumes de Gastos com Defesa para a
sustentabilidade financeira das empresas integrantes da BIDS. Assim, trago o gastos
apresentados em Equipe NATO (2024):

Figura 7 – Gastos Percentuais de Defesa em Relação ao PIB de Cada País.

Fonte: Equipe NATO (2024, p. 58, il)

 

Outra versão mais contundente dos gastos com defesa é possível observar em Whannel e
Francis (2025), cuja tradução livre do título é “Reino Unido promete gastar 5% do PIB em
segurança nacional até 2035”.

Assim, fica explícita as comparações de evolução dos percentuais de gastos em defesa
como percentual do PIB dos países apresentados nas estatísticas apresentadas, além de
trazer regularidade e perpetuidade nas dotações orçamentárias, para evitar solução de
continuidade das empresas integrantes da BIDS, como foi preconizado em Equipe MD
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(2016, p. 13), com a seguinte transcrição:

A falta  de regularidade nas  aquisições  de Produtos  de Defesa –  PRODE e da
alocação de recursos orçamentários tem desestimulado os investimentos por parte
da  Base  Industrial  de  Defesa  –  BID.  As  demandas  das  Forças  Armadas  e  a
defasagem tecnológica provavelmente manterão inalterados os níveis de produção
da BID dos últimos anos. Nesse sentido, o ritmo do desenvolvimento tecnológico
brasileiro, considerando os atuais níveis de investimento, não permite vislumbrar a
eliminação da dependência externa em áreas de fundamental importância para a
indústria, nos próximos vinte anos.

Com tais  argumentos  esperemos a  sensibilização dos  congressistas  para  o  tema de
investimento  em  defesa,  além  de  esforço  concentrado  para  ação  integrada
interministerial, intergovernamental e interagências para atingimento dos objetivos de
Segurança e Defesa Nacional.

 

4.2.2. Fontes de Financiamento

Tendo em vista um cenário crucial para a Base Industrial de Defesa e Segurança (BIDS)
brasileira, onde o acesso a linhas de crédito subsidiadas é fundamental para impulsionar
o crescimento e a inovação. A dependência de capital  de terceiros é uma realidade
global,  com  80%  a  90%  do  comércio  mundial  contando  com  alguma  forma  de
financiamento. Neste sentido, julgo adequado trazer a abordagem dada pela tese do CMG
Alves (2022).

Devemos observar  que  há  uma notória  resistência  do  setor  financeiro  em financiar
projetos de defesa e segurança, muitas vezes por “risco de imagem” ou “questões de
compliance” infundadas, demonstrando um desconhecimento desses setores estratégicos.
Aqui existe outra oportunidade para que os gestores de capitais da Indústria Financeira
revejam tais conceitos.

Em vista dos preconceitos acima relatados, as instituições financeiras governamentais,
como o BNDES e o Banco do Brasil, se tornam principais provedores de recursos de
longo prazo do Governo Federal, oferecendo uma gama de produtos voltados para capital
de giro e investimento, incluindo o FINEM para projetos de investimento e o FUNTEC
para apoio à inovação em P&D, com destaque para a parceria Inova+ Defesa com a
EMBRAPII.

 

4.2.3. Compartilhamento de Experiências Internacionais

Aqui trago o trabalho de Giesteira e Matos (2022) que aborda a evidência de que o Brasil
pode aprender muito com as experiências internacionais na gestão da Base Industrial de
Defesa e Segurança (BIDS). Os Estados Unidos, com seu vasto orçamento e complexo
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sistema de aquisição,  conhecido como Sistema de Integração e  Desenvolvimento de
Capacidades  Conjuntas  e  o  processo  de  planejamento,  programação,  orçamento  e
execução, geridos pelo Departamento de Defesa,  que desde 05/set/2025 passa a ser
Departamento de Guerra,  mostram a importância de integrar as Forças Armadas,  a
indústria e o governo na definição de requisitos e no planejamento de longo prazo. A
flexibilidade em contratos e o foco no ciclo de vida dos produtos são lições valiosas.

Por sua vez, o Ministério de Defesa centraliza o Escritório de Defesa e o Conselho de
Defesa, o Reino Unido destaca a necessidade de uma estratégia industrial clara, com
engajamento precoce da indústria e um conselho conjunto para discussões de políticas. A
França, com gestão dos recursos de Defesa centralizada na Direção Geral de Armamento
(DGA), que foi  criada em 1961, demonstra a eficácia de uma estrutura robusta que
abrange  desde  a  pesquisa  e  desenvolvimento  até  as  exportações,  promovendo  a
autossuficiência e a competitividade.

Na  América  do  Sul,  Chile  e  Colômbia  ilustram  desafios  e  adaptações,  como  a
dependência de fontes de financiamento específicas e a necessidade de transparência e
controle civil. Embora cada país tenha suas particularidades, o denominador comum é
que  o  investimento  contínuo  em  P&D,  a  qualificação  de  pessoal  e  a  colaboração
interinstitucional são cruciais para desenvolver uma BIDS capaz de atender às demandas
nacionais e competir globalmente.

Para  que  façamos  um  benchmarking  da  BIDS  Espanhola,  julgo  adequado  trazer  a
postagem  da  Equipe  TEDAE  (2024),  que  é  A  Associação  Espanhola  de  Empresas
Tecnológicas de Defesa, Segurança, Aeronáutica e Espaço fundada em 2009, representa
e promove os interesses de indústrias tecnológicas espanholas nesses setores vitais. Em
2021,  a  associação  destacou-se  por  um  faturamento  de  11.594  milhões  de  euros,
exportando 47% de seus produtos e serviços, contribuindo com 1,4% do PIB espanhol e
gerando quase 50 mil empregos altamente qualificados. Além disso, investem 10% do seu
faturamento em P&D+i, demonstrando um forte compromisso com a inovação.

Os objetivos da espanhola equivalente a ABIMDE incluem a salvaguarda dos interesses
dos seus associados, o apoio em questões comerciais e industriais, e a facilitação de
relações  com  a  administração  pública  em  todos  os  níveis.  A  associação  participa
ativamente  na  formulação  de  políticas  de  aquisição  de  material  de  defesa,
regulamentação  industrial  e  na  criação  de  mecanismos  que  facilitem a  exportação.
Também promovem a imagem do setor,  fornecem assessoria a organismos oficiais e
incentivam a cooperação e o intercâmbio de informações entre seus membros, com foco
na formação e no apoio à pesquisa científica e técnica.

Composta por 78 empresas e organizada em diversos comitês e grupos de trabalho,
busca fortalecer o tecido industrial espanhol e posicionar seus interesses na Europa e em
mercados internacionais, atuando junto à AeroSpace and Defence Industries Association
of Europe (ASD), que tem sede em Bruxelas-Bélgica, que foi criada em 2004, com a fusão
da Association of  European Space Industry (Eurospace),  da European Association of
Aerospace Industries (AECMA) e do European Defence Industries Group (EDIG). Suas
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prioridades  atuais  incluem  fortalecer  a  relação  com  atores-chave  governamentais,
explorar ferramentas de financiamento para P&D, potenciar a internacionalização das
empresas e reforçar sua posição como associação de referência, além de melhorar a
comunicação com a sociedade sobre o valor e impacto econômico da indústria de defesa.

 

5. Considerações Finais
Tendo  em vista  que  os  temas  aqui  abordados  não  esgotam o  assunto,  é  essencial
fomentar futuras pesquisas que ampliem o conhecimento aplicado sobre a resiliência da
Base  Industrial  de  Defesa  e  Segurança  (BIDS).  A  seguir,  faço  algumas  sugestões
prioritárias:

I  –  Estudos  empíricos  comparativos:  sobre  a  efetividade  de  políticas  de
fortalecimento da BIDS em diferentes regiões e setores (ex.: cibernético, espacial,
nuclear),  analisando fatores de sucesso e barreiras locais,  bem como propiciar
desenvolvimento de arranjos produtivos locais e regionais.

II – Avaliação longitudinal: do impacto de instrumentos como compras públicas
estratégicas,  créditos  subsidiados,  fontes  de  garantias,  suporte  dos  Adidos
Militares nas Embaixadas e parcerias tecnológicas na inovação e sustentabilidade
da BIDS.

III – Análises técnicas aprofundadas: de tecnologias emergentes com potencial
dual,  como inteligência  artificial,  propulsão hipersônica,  sistemas autônomos e
defesa  cibernética,  considerando  vulnerabilidades  e  capacidades  nacionais,
objetivando  a  substituição  de  importações  e  geração  de  produtos  e  serviços
exportáveis.

IV – Modelagens de riscos intersetoriais: que integrem variáveis geopolíticas,
logísticas, econômicas e industriais para prever cenários de colapso ou adaptação
da BIDS em crises prolongadas, com revisões e flexibilização a mudanças bruscas
de ambientes locais ou internacionais.

V – Estudos sobre governança colaborativa: explorando a eficácia da tríplice
hélice (Estado, setor privado e academia) na construção de ecossistemas de defesa
resilientes  e  ágeis,  aproveitando  a  capacidade  de  adaptação  do  pesquisador
brasileiro.

Essas linhas podem subsidiar políticas públicas mais assertivas e estratégias robustas de
Defesa Nacional em um ambiente internacional cada vez mais instável, incerto e volátil.
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