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Introducao*

Num mundo onde o ciberespaco se tornou um novo dominio de soberania e seguranca, as
fronteiras tradicionais sao cada vez mais permeaveis as ameacas digitais. A digitalizacao
acelerada das economias, a dependéncia crescente de infraestruturas tecnoldgicas
criticas, e a emergéncia de novas poténcias digitais redefiniram a geopolitica global - e
Portugal encontra-se numa encruzilhada estratégica. A Unido Europeia tem reforcado a
sua ambicao de soberania digital, procurando reduzir dependéncias externas e assegurar
a resiliéncia das suas infraestruturas. Instrumentos como a Diretiva (UE) 2022/2555
(NIS2)1 e o Al Act2, bem como quadros estratégicos como a Estratégia Digital Nacional
(EDN)3 dos Estados-Membros, refletem esta nova prioridade politica [Comissao
Europeia, 2022; Republica Portuguesa, 2020].

Todavia, a concretizacao plena desta visao europeia exige o envolvimento ativo dos
Estados-Membros, nomeadamente daqueles com posigdes geoestratégicas singulares. Tal
desiderato transcende a mera conectividade; implica, sobretudo, a consolidagao de um
polo de defesa avancada, monitorizacao proativa e cooperacao digital multilateral. Este
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designio exige uma abordagem integrada, articulando dimensdes técnicas, institucionais,
juridicas e diplomaticas, numa logica de seguranca partilhada e cooperacdo europeia
[ENISA, 2023]4.

Este artigo propOe-se a analisar esta possibilidade prospetiva, considerando criticamente:

* De que forma a posicao geogréfica e as infraestruturas criticas digitais permitem
a Portugal assumir um papel de charneira na ciberdefesa europeia;

* As oportunidades decorrentes do novo enquadramento europeu e nacional, com
destaque para a NIS2, Al Act e a EDN;

* E as responsabilidades soberanas, nacionais e europeias, que Portugal deve
assumir no complexo xadrez da seguranca hibrida e da diplomacia digital.

A abordagem metodoldgica adotada neste artigo assenta numa analise qualitativa,
baseada na revisdo de literatura e na andlise documental de fontes primadrias (legislacao,
estratégias nacionais) e secundarias (relatorios de agéncias, publicagdes académicas). A
argumentacdo é enriquecida pela ponderacao de estudos de caso ilustrativos, que
contextualizam as ameacas e ddo substancia empirica a reflexdao prospetiva.

A questao fundamental nao reside apenas na capacidade de Portugal desempenhar este
papel, mas na urgéncia e na determinacdao com que deve abracar este designio,
alicercado em maturidade institucional, capacidade técnica robusta, e uma visao
estratégica de longo alcance. Mais do que uma opgao, a assungao deste papel constitui
uma responsabilidade estratégica nacional.

1. Do Mar Profundo ao Ciberespaco: A Vantagem
Geoestratégica da Conectividade Atlantica

A posicdo geografica de Portugal constitui um dos seus ativos estratégicos mais valiosos
e perenes no contexto da seguranca e da soberania digital europeia. Localizado no ponto
de confluéncia entre a Europa, as Américas e a Africa Ocidental, o pais assume uma
centralidade operacional na infraestrutura global de dados, consolidando-se como uma
plataforma logistica e tecnoldgica de alcance mundial.

Esta centralidade ndo é meramente conceptual: traduz-se materialmente através das
rotas de cabos submarinos (CSs)5, estacoes de amarragao, corredores maritimos e fluxos
de dados que cruzam o territorio continental e os arquipélagos da Madeira e dos Acores.
Particular destaque merecem os Acores, cuja localizacao estratégica entre a Europa e os
Estados Unidos os torna um ponto natural de ligagao, fator decisivo na captacao de
investimentos em sistemas de conectividade subaquéatica de elevada capacidade e em
data centers de tultima geracao6.
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A infraestrutura de Sines, por exemplo, evoluiu para um dos principais gateways de
trafego internacional de dados para Portugal em para a Europa, com ligagdes diretas ao
Brasil (via EllaLink) e a Africa Ocidental, projetando o pais como elo ibero-americano
essencial na arquitetura da conectividade transatlantica (Ella Link, 2021)7. Estima-se que
mais de 95% do trafego de dados intercontinental circule por estas autoestradas
submarinas8, o que confere a Portugal uma responsabilidade acrescida na monitorizacao
e protecao destes fluxos vitais.

Figura 1 - Representacao simbolica de um cabo submarino de comunicagdes transmitindo dados em alta
velocidade no fundo do oceano. A imagem ilustra a dimensao invisivel, porém critica, da infraestrutura digital
subaquatica que sustenta a conectividade global e destaca a importancia estratégica da sua prote¢do no
contexto da seguranca maritima e cibernética.

Simultaneamente, a extensa Zona Econdémica Exclusiva (ZEE) portuguesa - uma das
maiores da Unido Europeia - confere a Portugal nao s6 oportunidades econdmicas, mas
também amplia o raio de responsabilidade nacional na protecao de infraestruturas
criticas subaquaticas9. A monitorizagcao, protecdo e seguranca destas artérias vitais da
comunicagdo global sdao asseguradas por capacidades navais e tecnologicas que, em
articulacdo com agéncias europeias como a EMSA (2023)10, reforcam o papel de
Portugal como guardido dos fluxos de comunica¢do maritima e digital.

Infraestruturas maritimas como os portos de Sines, Lishoa e Ponta Delgada, aliadas as
capacidades operacionais da Marinha Portuguesall, permitem uma vigilancia efetiva e
eficaz, bem como a detecdo e neutralizacdo de ameacas hibridas, como agoes hostis
contra cabos submarinos - preocupacao exponenciada por incidentes recentes em outras
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geografias, designadamente na Escandindvia e no mar Balticol2. A integracao das
competéncias da Marinha Portuguesa, em articulagdao com agéncias europeias como a
EMSA (Agéncia Europeia da Seguranca Maritima) e com as capacidades de ciberdefesa
nacional, pode constituir um diferencial estratégico unico para Portugal e para a UE.

Como defende Luis Bernardino, “a seguranca no Atlantico é hoje tao relevante no
ciberespaco como no dominio fisico tradicional, exigindo uma abordagem integrada entre
capacidades maritimas, digitais e diplomaticas” (Bernardino, 2022)13.

Portugal situa-se na encruzilhada de rotas digitais fundamentais e criticas:
* Ligacgdo direta entre a Europa e América Latina (ex.: SAT-3/WASC/AMC)14;

+ Ligacdo com a Africa Ocidental (ex.: ACE, WACS, e futuros projetos como o
2Africa)lb;

* Rede intra-europeia (ligacO0es maritimas e terrestres dentro da UE).

Este posicionamento estratégico, e o papel de ponte digital entre continentes, coloca
Portugal numa posicao privilegiada para acolher centros de monitorizacao de trafego
internacional de dados, plataformas de resposta a ciberincidentes e hubs estratégicos de
ciberseguranca europeia (ENISA, 2023)16.

Contudo, a concretizacao deste potencial exige uma estratégia nacional integrada,
envolvendo o Estado, o setor privado e o ecossistema de investigacao e desenvolvimento
tecnoldgico. A edificacdao de uma arquitetura de ciberdefesa sélida, ancorada na
soberania digital e na seguranca maritima, dependera da capacidade do pais em alinhar
vantagens geograficas com politicas publicas consistentes e coerentes, bem como com
investimentos sustentados em defesa, tecnologia e infraestruturas criticas.

2. Para Além dos Cabos: A Construcao de um
Ecossistema Digital Resiliente

A transformacao digital global estd a impulsionar uma nova onda de investimento em
infraestruturas digitais criticas. Portugal, pela sua localizagdo geoestratégica e
estabilidade institucional, posiciona-se como um destino privilegiado e estratégico para a
instalagao de ativos digitais sensiveis, alavancando e propiciando a urgéncia de Portugal
como um polo relevante na arquitetura da ciberdefesa atlantica.

A edificacao de data centers de elevada capacidade, nomeadamente em zonas costeiras
como Sines ou insulares como a Madeira, designadamente projetos como o Sines Data
Center Park (Start Campus)17 ou o Atlantic Hub da WDC na Madeiral8 ilustra esta
tendéncia e reflete a aposta num modelo de infraestrutura alinhado com as exigéncias
dos grandes players tecnoldgicos internacionais, como Microsoft, Google e Amazon Web
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Services19 - alicercados em quatro fatores-chave:

* Localizacdo estratégica - perto de estacoes de desembarque de cabos
submarinos;

* Condigoes favoraveis;
* Fontes de energia renovavel;
» Baixo risco de desastres naturais20.

Estes centros nao so6 respondem a crescente procura por capacidade de armazenamento
e processamento de dados, mas também incorporam critérios e exigéncias de
sustentabilidade, seguranga fisica e ciberseguranca21l.

Segundo relatério da ANACOM (2024)22, o numero de data centers Tier III e Tier IV em
Portugal cresceu cerca de 40% em relacao ao ano anterior, evidenciando uma répida
consolidacdo do pais como hub tecnolégico periférico.

Contudo, a infraestrutura digital ndao se resume aos data centers. A conectividade
portuguesa assenta numa arquitetura hibrida e resiliente, combinando:

* As estacoes de amarracao de cabos submarinos (Sines, Carcavelos, Acores),
garantindo ligacoes diretas intercontinentais23;

* A modernizacao do Backbone terrestre nacional24;

* A conectividade via satélite, como redundancia estratégica25.

Figura 2 - Representacao conceptual da infraestrutura de cabos submarinos como suporte fundamental da
conetividade digital global. A imagem evoca a ascensao dos dados a partir do fundo oceéanico, refletindo o
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papel estrutural destas ligacdes na consolidacao de um ecossistema digital resiliente e na projecdo de
Portugal como polo estratégico de armazenamento, processamento e seguranca de informagao.

Esta triangulagao de meios (submarino, terrestre e espacial) é essencial para sistemas de
comunicacao seguros, especialmente para entidades estatais, Forcas Armadas e
operadores criticos. Neste contexto, Portugal encontra-se numa posicdo impar para
implementar uma visao integrada de ciberseguranga e soberania tecnoldgica, com
potencial para liderar um novo paradigma europeu de ciberdefesa. Entre as iniciativas
prioritarias destacam-se:

+ Sistemas de monitorizagao continua de trafego e detecdo de incidentes no trafego
internacional de dados;

* Operacoes conjuntas de defesa maritima e cibernética;

* Coordenagao com a ENISA, NATO e CNCS para resposta a incidentes hibridos e
internacionais26.

A semelhanca da Islandia, no Artico, que integra centros de dados sustentdveis com
capacidades de ciberdefesa, Portugal pode seguir este caminho, adaptando-o as suas
especificidades geoestratégicas, reforcando simultaneamente a resiliéncia digital
nacional e a solidariedade estratégica europeia (ENISA, 2023; NATO, 2022)27.

A Irlanda, por exemplo, consolidou-se como um dos principais hubs de data centers da
Europa, alavancando a sua densa rede de cabos transatlanticos num modelo focado na
atracao de investimento privado28.

Contudo, a edificacao deste ecossistema robusto nao é apenas um desafio de capital e
infraestrutura; é, fundamentalmente, um desafio de capital humano. A atragao destes
investimentos gera um efeito multiplicador na economia, estimado em varios pontos
percentuais do PIB a médio prazo29, mas expoe igualmente a necessidade critica de
formar, atrair e reter talento altamente qualificado em ciberseguranca, engenharia de
redes e gestao de dados30. A competicao por estes profissionais é global, e Portugal deve
criar condi¢cdes para se afirmar nao s6 como um hub de infraestruturas, mas também
como um viveiro de competéncias digitais avangadas.

Esta abordagem deve integrar capacidades tecnoldgicas, doutrina de ciberdefesa e
projecao internacional, garantindo simultaneamente a protecao do territério nacional e
dos seus interesses, mas também uma contribuicdo ativa e eficaz para a seguranca
coletiva da Unido Europeia no seu flanco atlantico.
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3. Enquadramento Regulatdério como Pilar
Estratégico: Da NIS2 ao AI Act

A consolidacao de um novo paradigma de ciberseguranca na Uniao Europeia nao se
esgota na edificagdo de infraestruturas tecnoldgicas. Requer, também, um
enquadramento juridico robusto, prospetivo e dinamico que habilite as organizagdes e o
Estado a responder com agilidade, eficacia e resiliéncia acrescida a ameacas cada vez
mais complexas. Neste contexto, o enquadramento regulatério europeu - em particular a
Diretiva NIS2 e o AI Act - representa um vetor essencial para o refor¢co da soberania
tecnoldgica e da credibilidade internacional de Portugal.

A Diretiva NIS2 (Network and Information Security Directive) constitui um avanco
significativo na arquitetura da ciberseguranca europeia. Alarga o escopo de setores
criticos abrangidos, impoe exigéncias mais rigorosas em matéria de gestao de risco,
gestao de incidentes e cooperacao internacional, além de fortalecer a protecao de
infraestruturas digitais essenciais - como os cabos submarinos e data centers
estratégicos (ENISA, 2023)31.

Portugal encontra-se num momento crucial para transformar este corpus legal em
alavanca estratégica de soberania digital.

Para Portugal, com a sua crescente relevancia enquanto hub digital atlantico, a
implementacao plena e eficaz da NIS2 é fundamental para garantir resiliéncia
operacional e reforcar a confianca internacional. Esta diretiva nao deve ser vista como
um 6nus, mas como uma oportunidade para elevar os padroes nacionais e consolidar a
credibilidade de Portugal enquanto porto digital seguro. A NIS 2 é uma evolugao
estratégica, nao uma metamorfose radical.

A articulacao com estruturas europeias como a ENISA e o CERT-EU32, bem como a
criagdo de capacidades nacionais de monitorizagdo e resposta, sao elementos criticos
para garantir eficacia operacional e assegurar a integracao operacional com os aliados da
NATO e da UE.

Paralelamente, o Al Act, introduz um regime juridico que regula a utilizacao da
inteligéncia artificial. Assume-se, assim, como peca fundamental, particularmente no
contexto da ciberdefesa e da monitorizacao de ameacas, ao classificar sistemas de IA por
niveis de risco, impondo escrutinio apertado sobre aplicagdes de alto risco
(infraestruturas criticas, seguranga digital) (European Commission, 2024)33.

Esta abordagem estabelece parametros rigorosos de ética, transparéncia algoritmica e
robustez técnica, prevenindo o uso abusivo de sistemas de IA em contextos sensiveis.

Para Portugal, a regulacao da IA deve ser encarada como uma extensao da doutrina de
ciberdefesa: tecnologias de monitorizacao de incidentes de trafego, identificacao
antecipada de ameacas a cabos ou previsao de ciberataques sao recursos criticos, desde
que operem sob supervisao humana, com transparéncia algoritmica e em estrita
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conformidade com os principios do regulamento, particularmente no que respeita a ética,
monitorizagao e proporcionalidade do risco.

A nivel interno, a Estratégia Digital Nacional (EDN), publicada em 2024 pelo Conselho
Nacional de Seguranca34, constitui a matriz operacional para a afirmacao de Portugal no
ciberespago europeu e atlantico. Estruturada em quatro eixos - reforgo da capacidade
institucional de resposta a ameacas hibridas; desenvolvimento de um ecossistema
tecnoldgico soberano e competitivo; protegdo proativa de infraestruturas criticas; e
fortalecimento da cooperacao internacional em ciberseguranca e ciberdefesa - esta
estratégia reflete uma visdo alinhada com os imperativos geoestratégicos ja abordados.

A sua eficdcia dependera da capacidade do pais em integrar dimensodes juridicas,
técnicas e territoriais numa abordagem coordenada, holistica e integrada. O reforgo das
capacidades institucionais, a descentralizacao operacional e a promogao de uma cultura
de ciberseguranga nos setores publico e privado sao pilares fundamentais para garantir
uma resiliéncia continua e integrada.

O atual enquadramento juridico europeu e nacional ndo deve ser interpretado apenas
como uma imposi¢ao normativa, mas como uma plataforma de projecao estratégica. A
NIS2, o AI Act e a EDN convergem na edificacao de um sistema normativo que, bem
operacionalizado, permite a Portugal afirmar-se como um porto digital seguro do
Atlantico, dotado de capacidades tecnoldgicas, doutrina estratégica e confianca
internacional.

Esta arquitetura normativa, mais do que um conjunto de normas, é uma ferramenta de
politica publica, de poder digital e de soberania nacional. E um instrumento estratégico
de projecao de poder, soberania e confianca que consolida o papel de Portugal como
porto seguro digital do Atlantico, ancorado numa estrutura regulatoria avancada e
articulada com os seus recursos técnicos, humanos e geoestratégicos. Garante, assim, a
protecdo dos ativos criticos e contribui de forma relevante para a seguranca coletiva da
Unido Europeia e da Alianca Atlantica.

4. O Reverso da Medalha: Riscos, Vulnerabilidades e
Desafios a Gestao Estratégica

A aspiracao de Portugal a um papel estratégico proeminente na ciberseguranca europeia
e atlantica comporta, inevitavelmente, desafios estruturais, riscos operacionais e
vulnerabilidades geoestratégicas que exigem uma avaliagdo criteriosa e mitigagao
proativa. Como ressalta a especialista Dr.2 Emily Parker, “a ciberseguranca deixou de ser
uma questao técnica para se tornar a linha de frente da defesa nacional e da geopolitica
global - quem controla o ciberespaco controla o futuro” (Parker, 2024)35. Esta realidade
torna urgente o desenvolvimento de capacidades robustas e coordenadas para a protecao
das infraestruturas criticas nacionais.
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A crescente centralidade geodigital do territério portugués como n6 de conectividade
internacional - potenciada por cabos submarinos, data centers e hubs tecnoldgicos -
implica uma maior vulnerabilidade a ameacas hibridas e cibernéticas, tanto por parte de
atores estatais como nao estatais (CERT.PT, 2023)36.

Casos recentes, como os ataques a cabos submarinos no Mar Baltico, evidenciam a
vulnerabilidade fisica e l6gica destas infraestruturas. No contexto portugués, zonas como
Sines, Acores e Madeira concentram ativos de elevado valor estratégico, cuja protegao
exige nao apenas vigilancia continua, mas também capacidade de resposta célere,
coordenada e integrada.

Figura 3 - Centro de dados costeiro ligado a cabos submarinos, ilustrando a importancia estratégica das
infraestruturas digitais na articulacédo dos fluxos globais de informacao e na soberania tecnoldgica.

Adicionalmente, a dependéncia de tecnologias emergentes e de fornecedores globais em
areas criticas como cloud computing, inteligéncia artificial e redes 5G coloca questoes
relevantes sobre a autonomia e soberania digital nacional. Tecnologias fundamentais
para a ciberdefesa, como sistemas de IA aplicados a analise de trafego de dados, estao
sujeitas a decisoes politicas, comerciais ou juridicas fora do controlo nacional. O AI Act
procura mitigar estes riscos através de requisitos de transparéncia e supervisao, mas a
procura de um equilibrio entre inovacdo participativa e autonomia estratégica continua a
ser um desafio permanente37.

A crescente complexidade dos dominios operacionais - que cruzam ciberespago, mar,
espaco e territorio - exige uma gestdo sélida e coordenada em multiplos niveis, com
estruturas de comando e controlo bem definidas. A coexisténcia de multiplas entidades
com competéncias sobrepostas, aliada a uma articulagao por vezes insuficiente entre
organismos publicos (como o CERT.PT, ANACOM, Forgas Armadas, GNS, entre outros),
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tem evidenciado fragilidades de coordenacao e respostas dispersas em cenarios de crise
digital. Em 2023, registou-se um aumento de 67% nos eventos relacionados com
ciberseguranca em Portugal, com particular incidéncia sobre infraestruturas criticas
(CERT.PT, 2023)38, realcando a necessidade premente de solugdes operacionais
integradas.

Neste contexto, a criagao de um Centro Nacional de Operagoes de Seguranca (SOC), com
uma visao integrada e capacidades técnicas, assim como estruturas de comando e
controlo entre entidades estratégicas, constitui uma resposta estratégica prioritaria. Esta
estrutura deve articular capacidade de monitorizacdo continua e em tempo real das redes
nacionais, resposta rapida e coordenacgao eficaz com os parceiros europeus e atlanticos,
designadamente ENISA e NATO. Um incidente de larga escala nos Acgores envolvendo
cabos submarinos exigiria resposta imediata da Marinha, do CERT.PT, da ENISA e
potencialmente da NATO.

No entanto, a auséncia de protocolos claros e pré-estabelecidos, assim como de
mecanismos de comando e controlo integrados, padronizados e pré-definidos para
cenarios de crise que envolvam infraestruturas digitais criticas, pode resultar em
respostas fragmentadas e ineficazes.

Como sublinha Nassim Taleb, eventos raros e altamente disruptivos - os chamados
“cisnes negros” - desafiam os modelos tradicionais de planeamento e gestao de risco,
impondo a necessidade de desenvolver resiliéncia sistémica, e ndo apenas prevencgao
regulatoria39.

Assim, a falta de mecanismos estruturados de coordenagao em crises digitais constitui
uma fragilidade e uma vulnerabilidade que Portugal nao pode ignorar. A ciberseguranca
exige uma estratégia integrada em multiplos niveis de atuacdo. Uma estratégia eficaz de
ciberseguranca depende de uma gestdo agil e de estruturas multidisciplinares aptas a
operar num ambiente complexo e dinamico. Apesar dos progressos legislativos, persistem
fragilidades ao nivel operacional e da coordenacgao institucional; é essencial assegurar a
sua implementagao coordenada e a integragao estratégica.

O papel emergente de Portugal como gateway digital do Atlantico impde, assim, uma
consciéncia plena das ameacgas inerentes. A exposicao geoestratégica, as fragilidades
operacionais internas, a dependéncia tecnoldgica e a complexidade da coordenacdo entre
instituicoes exigem uma abordagem robusta, integrada, com visao, disciplina e
investimento continuo. A ambigdo digital portuguesa enfrenta o seu maior desafio:
equilibrar protagonismo internacional com autonomia tecnolédgica e robustez defensiva.

Num cendrio internacional caracterizado pela fragmentacao do sistema digital, pela
proliferacao de ameacas hibridas e pela crescente complexidade geopolitica, a protegao
das infraestruturas criticas nacionais é um imperativo de soberania. Como sublinha
Armando Marques Guedes, “a soberania no século XXI ndo se exerce apenas com
bandeiras no territorio, mas com controlo efetivo das redes que nos ligam ao mundo,
sejam estas maritimas, digitais ou espaciais”40. S6 uma abordagem holistica, integrada,

Revista Militar N.2 2683/26784 - Agosto/Setembro 2025, pp 677 - 697.
:: Neste pdf - pdgina 10 de 23 ::



multidisciplinar, pré-ativa e continuamente atualizada podera garantir que o “lado
sombrio” da conectividade ndo se transforme em vulnerabilidade estratégica.

O verdadeiro desafio estratégico nao reside apenas na projecao de capacidade, mas na
solidez da retaguarda.

5. Frente Comum Digital: A Arquitetura da Resiliéncia
Coletiva

No complexo dominio da ciberseguranca, nenhuma nac¢ao, por mais avancada que seja,
pode garantir a sua seguranca de forma isolada4l, isto é, ndo pode proteger
isoladamente os seus ativos digitais. A natureza internacional e assimétrica das
ciberameagcas, aliada a multiplicidade de atores (estatais, nao estatais e hibridos) e a
complexidade dos riscos hibridos, requerem respostas integradas que articulem uma
gestao diversificada, compatibilidade técnica, e cooperagao entre os setores publico e
privado (ENISA, 2023)42.

Para Portugal, a aspiracao a um papel central na arquitetura da ciberseguranca euro-
atlantica é indissociavel de uma capacidade robusta e proativa de cooperagao
multilateral, tanto a nivel europeu como transatlantico. O aprofundamento de sinergias a
nivel europeu, atlantico, e luséfono é conditio sine qua non para a concretizagdo de uma
ciberdefesa robusta.

A Diretiva NIS2 impo0e obrigacOes claras, mas também oferece oportunidades para
lideranca estratégica em areas como:

* Monitorizacdo conjunta de ameagcas digitais;
* Resposta coordenada a incidentes criticos;
* Desenvolvimento conjunto de normas técnicas e operacionais.

Neste contexto, Portugal tem a oportunidade de assumir um papel ativo em dominios
como a monitorizacdo de ameacas entre paises, o estabelecimento de normas técnicas
partilhadas, e a resposta coordenada e articulada a ataques contra infraestruturas
digitais.

A participacao ativa em organismos europeus, como a ENISA e o CERT-EU, deve ser
intensificada mediante propostas e iniciativas concretas, com impacto local no espacgo
atlantico e explorando a posicdo de Portugal como elo natural entre Europa, Africa e
América Latina43. Um exemplo vidvel seria a criacdao de mecanismos conjuntos de
vigilancia em tempo real sobre o trafego digital internacional nos pontos de aterragem
dos cabos submarinos, em estreita cooperacao entre o CERT.PT e as entidades europeias
de ciberseguranca, nomeadamente o CERT-EU. Tais iniciativas nao apenas aumentariam
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a resiliéncia nacional, como também reforgariam o posicionamento de Portugal como
vetor de confiancga digital no espaco atlantico.

A dimensao atlantica ganha particular relevo com o reconhecimento do ciberespago como
dominio operacional pela NATO. A articulagdo entre seguranca maritima e ciberdefesa,
sobretudo nos arquipélagos dos Acgores e da Madeira, representa uma vantagem
geoestratégica que deve ser plenamente explorada. Assim, o reforgo da presenca da
NATO no Atlantico e a realizagao de exercicios conjuntos constituem oportunidades para
Portugal se afirmar como um ponto de articulacao entre a seguranca maritima e a
ciberdefesa, particularmente nas suas aguas insulares.

Exercicios conjuntos, e a participacao ativa em Centros de Exceléncia da NATO, como o
CCDCOE, em Tallinn, sao fundamentais para a partilha de conhecimento e o
desenvolvimento de doutrina, reforcando essa ambicao.

Em 2023, a NATO realizou o exercicio “Cyber Coalition”, com participacdo portuguesa,
testando capacidades de resposta a ciberataques coordenados contra infraestruturas
criticas (NATO, 2023)44.

Paralelamente, as parcerias publico-privadas (PPP) constituem outro pilar essencial. Num
cenario em que o setor privado detém e opera a maioria das infraestruturas digitais
criticas, uma colaboracdo estreita e baseada na confianca entre o Estado e as empresas é
crucial para a partilha de inteligéncia de ameacas, a coordenacao de planos de
contingéncia e a definicdao conjunta de estratégias de resiliéncia.

Iniciativas como o Férum Nacional de Ciberseguranca ou a coordenacao entre a
ANACOM e os operadores de telecomunicacdoes demonstram o potencial desta
abordagem, carecendo, contudo, de mecanismos legais e técnicos que garantam o
equilibrio entre seguranga, privacidade e competitividade.

Finalmente, a Diplomacia Digital afirma-se como um dos pilares centrais da projecao de
poder no século XXI, funcionando como instrumento estratégico de estabilizagao,
influéncia e afirmagao soberana no dominio cibernético.

Num contexto internacional marcado por uma crescente competicao geoestratégica em
torno dos fluxos digitais, das infraestruturas criticas e da regulacao de tecnologias
emergentes, a ciberdefesa deixou de ser apenas um exercicio técnico-militar ou juridico-
administrativo. Tornou-se, cada vez mais, uma arena de negociacao politica, influéncia
normativa e construcao de aliangas - € neste espaco que a diplomacia digital adquire
relevancia critica.

Portugal deve alavancar e capitalizar a sua posicao geografica e os seus lacos historicos
com os paises da CPLP, as nagdes Ibero-Americanas e os Estados costeiros da Africa
Ocidental para fomentar parcerias estratégicas. Estas aliangas podem ser instrumentais
para estabelecer rotas de comunicacao redundantes, promover padrdes regionais de
ciberseguranca e desenvolver iniciativas conjuntas de formacao e capacitacao,
reforcando um ecossistema digital mais seguro e resiliente em todo o espaco atlantico.
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A valorizagao destes lagos deve traduzir-se em iniciativas concretas e de alto impacto,
tais como:

* A criacao de um CERT Luséfono, uma estrutura para a partilha de inteligéncia
sobre ameacas e resposta coordenada a incidentes no espaco da CPLP;

» A promocao de exercicios conjuntos de ciberdefesa com nagdes estratégicas como
o Brasil, Espanha e os paises costeiros de Africa, focados na protecao de
infraestruturas maritimas e digitais partilhadas;

* O desenvolvimento de uma plataforma de diplomacia digital para a promocao de
padroes de seguranca e regulacdo tecnoldgica alinhados com os valores
democraticos europeus.

Um exemplo é a cooperacgao entre Portugal e o Brasil no projeto EllaLink, que nédo se
limita a infraestrutura fisica - podendo evoluir para iniciativas conjuntas de
monitorizacdo de trafego e resposta a incidentes.

A construgao de uma ciberdefesa coletiva exige, por isso, mais do que tecnologia: requer
visdo estratégica, gestao integrada e uma diplomacia proativa.

A seguranca digital do futuro sera, inequivocamente, um esforco coletivo, mutuo,
descentralizado, integrado e continuo. Portugal, ao reforcar a sua integracao europeia, o
seu compromisso atlantico e as suas aliancgas lus6fonas e ibero-americanas, pode afirmar-
se como um fornecedor solido de ciberseguranca no sistema internacional, contribuindo
para uma arquitetura de defesa cibernética resiliente, credivel e integrada a nivel global.

O ciberespacgo, enquanto novo dominio da soberania e da seguranca, exige mais do que
mera robustez tecnoldgica: requer visao estratégica, diplomacia dinamica e agao
coordenada.

Conclusoes

A sua localizacdo geografica privilegiada, a posicdo central na conectividade atlantica e o
papel cada vez mais decisivo na arquitetura das infraestruturas digitais criticas colocam
Portugal diante de uma oportunidade histérica e de uma responsabilidade soberana:
deixar de ser apenas um ponto de passagem e interligacao de cabos submarinos e
infraestruturas digitais para se afirmar como o centro nevralgico da ciberdefesa
estratégica da Unidao Europeia no Atlantico.

Esta ambicao ndao é meramente simbdlica nem retoérica - é uma exigéncia politica,
operacional e geoestratégica.

Nao se trata de um titulo honorifico, mas sim de uma missdao complexa e exigente que

implica visdo estratégica do Estado, investimento continuo, reforgo das capacidades
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nacionais, maturidade institucional permanente e uma diplomacia digital assertiva,
proativa e orientada para resultados.

Neste contexto, significa reconhecer que:

* A seguranca digital nao se limita a firewalls e criptografia - envolve também
soberania territorial, protecao de cabos submarinos e defesa do espago maritimo;

* As infraestruturas digitais sao tao criticas quanto as redes elétricas e devem ser
tratadas com idéntico grau de prioridade estratégica;

* A diplomacia digital é uma nova forma de projecao internacional, na qual
Portugal detém vantagens tnicas decorrentes da sua localizacao geografica, da
lingua portuguesa e dos vinculos historicos que o ligam a diversos continentes.

A ciberseguranca contemporanea ultrapassa o dominio técnico - exige controlo soberano
de infraestruturas fisicas e ldgicas, protecao do espaco maritimo, capacidade de resposta
eficaz a ameacas hibridas e articulagao institucional robusta e coordenada.

A soberania digital é, hoje, indissociavel da soberania territorial. Portugal, com a sua
vasta Zona Econdmica Exclusiva e funcdo estratégica nas redes globais de comunicagao
digital, deve assumir essa integragdo como trave-mestra da sua estratégia nacional.

O pais precisa estabelecer uma arquitetura nacional integrada de comando e controlo,
que inclua o GNS, o CNCS, as Forcas Armadas, a ANACOM, os servicos de informagao e
os operadores criticos, operando sob uma ldgica de agao coordenada e preventiva, capaz
de responder aos novos dominios da guerra hibrida e da geopolitica digital.

Assumir este papel implica também um investimento continuo na criagao de centros de
exceléncia em ciberdefesa no espaco atlantico, com especial foco nos Acgores e na
Madeira, promovendo e reforcando a integracao entre os dominios maritimo e digital
(CNCS, 2023)45.

Esta criagcdo nao deve ser apenas desejavel - deve ser prioritaria. Estes polos devem
reforcar a coordenacdo operacional com aliados europeus, atlanticos e lusoéfonos,
posicionando Portugal como uma plataforma credivel para operagdes conjuntas e
resposta no espaco atlantico alargado.

A recente legislacao europeia, nomeadamente a Diretiva NIS2 e o AI Act, oferece um
quadro legal e normativo de referéncia, mas nao é suficiente. A ciberdefesa ndo se edifica
apenas com normas: as normas, por si so, nao edificam fortalezas.

Como alerta Bruce Schneier, “security is not a product, but a process”46, lembrando que
a seguranca digital eficaz nao reside numa solugao tnica ou documento regulatdrio, mas
sim numa arquitetura viva de processos, pessoas e respostas articuladas.

Uma abordagem de ciberseguranca baseada apenas em normas pode tornar-se numa
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nova Linha Maginot digital: s6lida na aparéncia, mas rigida; regulamentada, mas
vulneravel; imponente, mas facilmente contornada.

Como alerta Lawrence Freedman, “a Linha Maginot simboliza as defesas que sao
cuidadosamente construidas para proteger o passado, mas que falham em enfrentar as
ameacas do futuro”47, ressaltando a necessidade de uma postura flexivel e adaptativa na
ciberdefesa.

Construir uma postura estratégica de ciberdefesa exige muito mais do que um quadro
regulamentar: impde o refor¢co da cooperacao institucional, agilidade estratégica, o
desenvolvimento de capacidades operacionais tangiveis, mecanismos eficazes de
coordenacao em tempo real, partilha estruturada de inteligéncia estratégica e integracao
transversal da ciberseguranca nas politicas publicas. Ja nao é suficiente reagir - é
essencial antecipar, influenciar, moldar e liderar.

Num mundo onde as ameacas hibridas sdao cada vez mais difusas e persistentes, a
geopolitica digital torna-se um novo campo de soberania - e Portugal esta na linha da
frente.

A sua posicao central ndo pode limitar-se a mera contengao ou defesa: deve igualmente
operar como vetor de projecao de valores, normas e aliangas estratégicas. E neste teatro
de operagoes que o soft power digital portugués - fundamentado na lingua, na histoéria,
na diplomacia e na fiabilidade técnica - deve ser mobilizado como um instrumento de
poder. Como observa Joseph Nye, “soft power é a capacidade de influenciar outros por
meio da atrag¢do e da persuasdo, em vez do uso da forg¢a ou coerg¢do”48, realgcando a
importancia da diplomacia digital como ferramenta estratégica. Assumir o comando da
arquitetura da ciberdefesa atlantica exige nao s6 proteger as linhas de comunicagao e os
fluxos, mas também moldar o rumo da transformacao digital global, consolidando
Portugal como uma poténcia digital de confianca no ambito da Unido Europeia e além-
fronteiras.

Portugal enfrenta, pois, um desafio: continuar como n6 periférico de uma rede controlada
por outros ou afirmar-se como poténcia digital estratégica, atlantica e segura, tornando-
se o ponto nuclear da ciberdefesa no Atlantico, e o pilar da resiliéncia digital europeia,
onde soberania, seguranca e poder digital se cruzam. Trata-se de uma missao que
depende de tecnologia, de estratégia, e, acima de tudo, de vontade politica e da
capacitacao do seu maior ativo: as pessoas49.

Num contexto global em que os cabos submarinos funcionam como as artérias vitais do
poder estratégico e os dados se tornam o recurso essencial da soberania, Portugal
enfrenta uma decisdo critica: nao pode limitar-se a ser uma linha defensiva estatica, mas
deve posicionar-se como forgca avangada, preparada para liderar operacoes de
ciberdefesa e garantir o controlo proativo das infraestruturas estratégicas. Portugal nao
pode ser trincheira - tem de ser vanguarda.
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Figura 4 - A Vanguarda Digital Atlantica: o fluxo estratégico do poder. Esta imagem simboliza a missao de
Portugal: transcender seu papel tradicional como mero né de infraestruturas para se transformar em um
protagonista ativo na modelagem dos fluxos de dados, inteligéncia e influéncia no Atlantico. A soberania
digital deixa de ser uma postura defensiva e estatica para se tornar uma capacidade dinamica de projetar

poder, liderancga e inovagao na vanguarda da geopolitica digital. Portugal afirma-se, assim, como uma
poténcia emergente, capaz de comandar e influenciar os rumos estratégicos da nova era atlantica.

Ad victoriam et imperium.
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