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Se ha ensinamentos que se podem presentemente extrair do presente conflito na
Ucrania, traduzidos em experiéncia de operagao no campo de batalha, estes resultam em
seis dimensdes que se complementam, e interagem, mas que sao basilares como
elementos caracterizadores dos determinantes de transformacao do campo de batalha e
enablers de vantagem combatente: Quantidade; Integracao; Assimetria; Resiliéncia;
Multidimensionalidade; e Data & Awareness.

Convira assim debater o que cada uma destas dimensdes perspectiva, em termos das
novas tecnologias, e dos seus impactos no campo de batalha.

No que refere a Quantidade, a realidade tem provado que a quantidade de meios, ou seja,
o seu numero disponivel é muito relevante, independentemente da sua tipologia ou
missdo. Significa, pois, que a disponibilidade de elevado nimero de um determinado
meio, de elevada simplicidade, menor abrangéncia de capacidades operacionais,
potencial para a replicabilidade de producao em série, e um baixo custo, sdo tanto ou
mais importante que a disponibilidade de meios muito capazes em espectro operacional.
E porqué? A resposta é simples: porque na guerra se perdem meios, sdao destruidos, ou
incapacitados, pelo que dispor de mais meios andlogos é condicao essencial a
prossecucao das operagoes. Este racional é tdo mais verdade quanto se fale de meios nao
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tripulados, mercé da sua profusao como meios principais e complementares do teatro de
batalha, em que arriscar o meio ¢ o comportamento padrao, pelo baixo impacto humano,
logistico-financeiro, e operacional que acarreta. Os avanc¢os tecnoldgicos em
miniaturizagdo, redes 5G portaveis e deslocalizdveis, space-based global internet,
producao automatica em série com robotizagao e emprego de materiais de baixo custo e
facil manipulagao, constituiram-se como os catalisadores e enablers da materializacao da
quantidade requerida para uma massificacao de meios operacionais.

A efectiva, e real Integracao entre meios, sistemas, subsistemas e equipamentos, nas
multiplas dimensdes em que esta integracao é passivel de ser obtida, mas com principal
foco na integracao ldgica, informacional e operacional, € um dos factores primordiais de
sucesso no teatro de operagoes presente. E esta integragao, sobretudo na dimensao
informacional conjugada com a operacional que conduz a principal premissa para se
obter a interoperabilidade de meios. Efectivamente, a velocidade de acontecimento de
eventos no teatro de operacoes, a profusao e intensidade de accdes e mensagens
trocadas entre meios e sistemas é tdao grande, que seria impensavel um operador
humano, ou uma equipa destes, efectuar a integragao de sistemas que detém elevados e
complexos fluxos de dados, seja na perspetiva do cenario tactico, seja do comando e
controlo de veiculos, sistemas e acgOes operacionais. Sem integracao, a capacidade
operacional efectiva é severamente reduzida, inibindo a interoperabilidade, e pior, com
esta ocorre a debilitacdo exponencial da capacidade global integrada dos meios, que
largamente excede o somatorio das capacidades individuais de cada meio operacional. Os
avancos em tecnologias, como sejam as comunicagoes digitais de dados com banda larga,
a capacidade de desenvolvimento de software padronizado de interface e
interoperabilidade, a quase total presenca de sistemas e meios digitais no teatro
operacional, a miniaturizagcao electrdnica, e a evolugao tecnoldgica de baterias e outras
fontes de energia, tem permitido a potenciacao da integracdo nas suas multiplas
dimensoes.

Um dos marcos mais relevantes do conflito da Ucrania foi a prova de que a Assimetria é
efectivamente um factor a ser contabilizado no desenvolvimento de tacticas, operagoes e
mesmo estratégias de combate, e ndao um mero factor pontual de acgao disruptiva ou
incapacitante. Na verdade, a profusao de accoes ofensivas, e defensivas de cariz
assimétrico é factual, e passou a fazer parte da realidade no campo de batalha. Sdo disso
exemplos o emprego de veiculos nao tripulados aéreos de pequenas dimensoes e baixo
custo para efectuarem o emprego de armas e outros meios destrutivos directamente
sobre veiculos terrestres, aéreos ou navais. A assimetria em termos dos cenarios
presente e futuro do campo de batalha é primordialmente gerada pelos avangos
tecnoldgicos que os veiculos nao tripulados permitem. Mas de que assimetria falamos?
Na sua esséncia num racional de neutralizacdo operacional ou mesmo destruicao de um
meio de elevado valor operacional e mesmo material, por meios de baixo valor
operacional e material. Em simula, em termos economicistas, um elevado retorno vs.
investimento, em termos operacionais e materiais. Sdo exemplos cabais os ataques por
Unmanned Surface Vehicles que foram capazes de explorar o efeito surpresa,
dissimulacgao, e sobretudo inadequabilidade dos sistemas de armas dos navios opositores
para destruirem ou debilitarem unidades navais com alguma relevancia. Outro exemplo
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refere ao uso de Unmaned Aerial Vehicles na destruicao de alvos terrestes, maritimos e
aéreos, normalmente com elevado retorno, sobretudo no que refere a infraestruturas
criticas ou estratégicas. Uma vez mais, os avanc¢os tecnoldgicos em autonomia,
miniaturizagao, integracao, e massificagcao da producao, tem permitido o cada vez mais
proficuo explorar da assimetria em operacgoes.

Se hé outro ensinamento a extrair dos ultimos grandes conflitos, é a imperatividade da
Resiliéncia, no que a sua defini¢gdo representa... a capacidade de resistir ao impacto de
um choque, ou de uma agressao. Talvez o exemplo que mais suscita relevo ¢ a resiliéncia
dos sistemas integrados de informacao estratégica, operacional e tactica que tem sido
empregues, sobretudo nas vertentes cyber, e cripto, campos basilares da resiliéncia
desses mesmos sistemas a intrusao, perversao, anulagao ou mesmo mistificagao, sendo
uma condicao fundamental ao seu emprego no teatro de operacdes. Neste contexto
importa realgar os avancgos tecnoldégicos nas comunicagoes digitais seguras, na
encriptacao digital, sistemas de indole quantica, etc. O mesmo se aplica nas protecgoes
de software e hardware utilizados nos veiculos nao tripulados, sobretudo na resisténcia a
acgao de jamming no espectro electromagnético, onde multiplas solugoes de resiliéncia
foram adoptadas.

Se a Multidimensionalidade do teatro de operagdes ja era uma realidade das ultimas
décadas, os presentes conflitos sobrelevaram algumas delas, em particular, as dimensoes
espacial e aérea, no que refere a profusao de sistemas de situational awareness, de
internet space-based (e.g. Starlink e similares), e da sua preponderancia na
disponibilizacdao de dados, informacao, e conhecimento dos teatros de operacgoes, em
tempo, com rigor, e confianca, permitindo que o detentor dessas capacidades possua uma
vantagem tdactica e operacional relativamente ao opositor. Apenas os mais recentes
desenvolvimentos tecnologicos de space-based infrastructure, agora comercializados, e
disponibilizados a aliados e parceiros, permite gerar nao apenas uma imagem comum e
una, como uma fonte de informacao para apoio a decisao e condugao das operacoes sem
par até aqui.

De tudo o que anteriormente foi referido, existe um tronco comum: a existéncia de Data
& Awareness. Essa nocao nada traz de novo, excepto que os avancos tecnoldgicos das
ultimas décadas, mercé da profusao de sensores, sistemas de comando e controlo, armas,
e integradores que assentam a sua operagao num continuo streaming de dados entre si, e
cuja velocidade de resposta e capacidade de processamento sdo elementos fulcrais a sua
utilizacdo no teatro de operagoOes, tornaram imperativa a necessidade de deter a
capacidade de armazenamento, processamento, analise e decisdao adequadas ao volume,
velocidade, e disseminacao que sao impostos pela presente realidade. Hoje, processamos
varias ordens de grandeza o que se processava ha 10 anos, e a tendéncia é de
exponenciagao. Significa, pois, que a integracao e interoperabilidade fundamentais a
capacitagao multidimensional com eficiéncia e eficacia que permitam o desenvolvimento
de operacoes no teatro operacional presente e futuro assenta sobretudo numa robusta,
resiliente e muito capaz infraestrutura de dados e capacidade de processamento, seja
local ao teatro, seja remota, seja longinqua. As operagoes visiveis conduzem-se no teatro
de operacoes, embora a sua escala seja praticamente global, na dimensao informacional.
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Atento o anteriormente dito, é perceptivel o impacto das evolugdes tecnoldgicas nos
cenarios e teatros de operacodes, mas é também certo que algumas das dimensoes
tecnoldgicas agora emergentes, de entre as quais destaco a computacdao e métodos
quanticos, as comunicagoes submarinas e de superficie LASER-based, a sensorizacgao
acustica por fibra optica, associados a inteligéncia artificial, a robotizagdo bidnica, e a
adopcao de fontes de energia mais eficientes e redundantes, virao a acelerar ainda mais
a transformacao da realidade actual, sendo mera futurologia tentar perspectivar em que
rumos se definirdo as proximas tendéncias influenciadoras do teatro operacional.
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